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Modele matematyczne w prognozowaniu operacyjnym

stanu bezpieczenstwa narodowego

Wprowadzenie

W metodologii nauk spotecznych podkresla si¢, ze bezpieczenstwo nalezy do ,,pojeé
spornych ze swojej istoty, ktorych znaczenia nie da si¢ ostatecznie ustali¢!’®. Skoro
tak, to w takiej sytuacji mozna stwierdzi¢, ze termin ten jest roznie rozumiany 1 dla kazdego
oznacza zupehie co$ innego. W zwiazku z tym pojawia si¢ problem, jak zapewni¢ w zaleznosci
od rozumienia tego terminu okreslony poziom bezpieczenstwa, jako stan kontroli nad tym, co
zagraza.
Prognozowanie = wykorzystuje  informacj¢  dotyczaca  czynnikdw  zewnetrznych
1 wewngetrznych generujacych zdarzenia i sytuacje kryzysowe oraz ich wptyw na badane
zjawisko. Poza tym bada ono relacje pomi¢dzy tymi czynnikami, a badanym zjawiskiem oraz
ksztaltowanie si¢ ich w przesztosci do wnioskowania w przysztosci.
Sktadowymi zbioru czynnikéw zewnetrznych w przypadku ochrony granicy Polsko-
Biatoruskiej sg przede wszystkim:

e kryzys zabezpieczenia granicy panstwowe;j;

e nielegalna migracja wspierana przez biatoruskie stuzby;

o konflikty etniczno — religijne;

176 Galic W., B., (1956), Essentially Contested Concepts, ,,Proceedings of the Aristotelian Society, s. 167+198.
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e wojna Rosja-Ukraina;
e rezim Bialorusi prowadzi wobec Unii Europejskiej dzialania o charakterze wojny
hybrydowej;
e niekorzystne wskazniki dotyczace spadku skutecznej ochrony granicy gwarantujace;j
bezpieczenstwo Polski 1 Unii Europejskiej;
e rozw(j skutecznego systemu zabezpieczenia granicy;
e pojawienie si¢ nowych technologii;
e deregulacja oraz liberalizacja przejs¢ granicznych;
e zdarzenia losowe.
Natomiast przyktadowymi sktadowymi zbioru czynnikéw wewnetrznych sg miedzy innymi:
e Dblednie zdefiniowana strategia i cele ochrony granic;
e brak monitorowania funkcjonujacych systemow i procesOw zabezpieczenia granicy
Polsko-Biatoruskiej;
e bledna polityka rozwoju organizacji zarzadzajace;j;
e brak planowania i zarzagdzania zmianami;
e bledne przyjete rozwigzania w komunikacji zewnetrznej i wewnetrzne;j;
e brak do$wiadczenia kadry zarzadzajacej organizacja.
Prognozowanie to wnioskowanie o przyszlych warto§ciach zmiennej objasnianej
w oparciu 0 model matematyczny (prognostyczny).
Wynik tego prognozowania nazywamy prognoza.
Zbudowany, a nastgpnie zweryfikowany model prognostyczny stuzy do:
e analizy zalezno$ci migdzy zmiennymi dla okresu z ktorego uwzgledniono dane
empiryczne;
e rownoczesnie model ten moze stuzy¢ do wyznaczenia prognozy wielko$ci zmiennej

objasniajace;.
Procedury realizacji procesu badawczego

Cel jaki autorzy chca osiaggna¢ to zaproponowanie mozliwosci wykorzystania
jednoréwnaniowych modeli matematycznych w prognozowaniu stanu bezpieczenstwa
narodowego, ktére utatwia podejmowaé decyzje zarzadcze w warunkach pojawiajacych sie¢
réznego rodzaju zagrozen 1 niepewnosci.

Problemem badawczym jest: w jaki sposob i ktére modele matematyczne mozna

wykorzysta¢ w prognozowaniu operacyjnym stanu bezpieczenstwa narodowego.
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Przyjeto hipotez¢ badawcza: ,,Propozycja wykorzystania modeli matematycznych
W prognozowaniu operacyjnym stanu bezpieczenstwa narodowego skutecznie pozwoli
przewidywac zdarzenia i procesy, ktore efektywnie beda wspieraly ksztattowaé oraz planowac
dziatania przeciw zagrozeniom.

Przedmiotem prowadzonych badan bylo opracowanie propozycji wykorzystania
modelu tendencji rozwojowej jako narzedzie do prognozowania stanu bezpieczenstwa
narodowego.

Podmiotem byly obszary z dziedziny Nauk spolecznych i dyscypliny Nauki o
bezpieczenstwie.

Zakres przestrzenny prowadzonych badan obejmuje prognozowanie aktualnego stanu
bezpieczenstwa narodowego Polski.

Zakres czasowy obejmuje w ujeciu kwartalnym lata 2021+2022.

W trakcie prowadzonych badan wykorzystano nastepujace metody i narzedzia
badawcze:

e analiza obszaréw funkcjonalnych z dziedziny Nauk spolecznych i dyscypliny Nauki

o0 bezpieczenstwie;

e synteza propozycji wyznaczenia i zweryfikowania co do poprawno$ci opracowanej
prognozy operacyjne;j;

¢ dedukcja - myslenie intuicyjne;

e modelowanie matematyczne;

e metody algorytmiczne — tworzenie ciggoéw wskazowek umozliwiajacych osiggnigcie
rozwigzania problemu badawczego.

Poza tym w trakcie prowadzonych badan i opracowywania treSci tego artykutu
dokonano analizy literatury oraz innych Zrodet informacyjnych, miedzy innymi dotyczacych
mozliwosci wykorzystania w praktyce modelu tendencji rozwojowej jako narzedzie do

wyznaczania prognozy operacyjnej stanu bezpieczenstwa narodowego.
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Proces prognozowania w naukach o bezpieczenstwie na podstawie

modeli jednorownaniowych

Najbardziej powszechnie stosowanymi  jednoréwnaniowymi modelami

prognostycznymi sg'”’:

Modele przyczynowo-opisowe.

Modele tendencji rozwojowej.

Modele adaptacyjne:

Model wyrownania wyktadniczego.
Metoda wag harmonicznych.

Modele trendéw jednoimiennych okresow.

Autorzy w swoich rozwazaniach jako empiryczne narzedzie badawcze wykorzystali

model tendencji rozwojowej do prognozowania, gdyz model ten jest przydatny przede

wszystkim do budowy prognoz operacyjnych, czyli:

krotkoterminowych - zmienna prognozowana oraz okreslajace ja czynniki
charakteryzuja si¢ wtedy znacznym stopniem stabilnosci 1 regularnosci, co czyni

prognoze wiarygodna;
srednioterminowych;
dlugookresowych — te moga okaza¢ si¢ ryzykowne ze wzgledu na mozliwos¢

pojawienia  si¢ zmian jako$ciowych ~w  rozwoju badanego zjawiska.

Prognoze okreslono jako wynik wnioskowania w przyszto$¢ na podstawie znajomosci

modelu prognostycznego opisujacego pewne zjawisko w naukach o bezpieczenstwie!”s.

177 Goryl A., Jedrzejczyk Z., Kukuta K., Osiewalski J., Walkosz A., (2007), Wprowadzenie do ekonometrii

w przyktadach i zadaniach, Wydanie Il poprawione i rozszerzone, Redaktor naukowy Kukuta Karol, Wydawnictwo
naukowe PWN, s. 118-139, Warszawa.
178 Opracowanie wtasne na podstawie Dorosiewicz S., Gruszczyriski M., Kotatkowski D., Kuszewski T., Podgérska

M., Syczewska E., (1996), Ekonometria, Oficyna wydawnicza SGH, Warszawa.
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Model prognostyczny po wczesniejszej estymacji (oszacowaniu) 1 weryfikacji moze by¢
wykorzystany do prognozowania. W prognozowaniu wybranego obszaru bezpieczenstwa
dazymy do okreslenia prognozy (oceny) wielkosci zmiennej objasniajacej Y dla danego

zestawu wielkos$ci zmiennych objasniajacych X1, Xa. ..., Xk.

W ogdélnym przypadku prognozg dla zmiennej Y na podstawie modelu prognostycznego
warunkuje dostepnos¢ danych ilosciowych o wartosciach X w okresie N, w przypadku, gdy
takimi danymi dysponujemy, to prognoz¢ oblicza si¢ na podstawie zbudowanego

1 szacowanego modelu:

~P

Y,=a,ta, X +...+a X

kN

(1)

- p)
Wartos$¢ prognozy (YN otrzymuje si¢ bezposrednio przez podstawienie wartosci X do

modelu.

Podczas prognozowania model prognostyczny powinien spetnia¢ nastepujace

wymagania, takie jak:

1) Model powinien by¢ poprawny - tzn. pozytywnie zweryfikowany.

2) Stabilnos¢ wartosci parametrow.

3) Stabilnos¢ postaci analitycznej modelu.

4) Mozliwie stabilny rozktad sktadnika losowego - co oznacza migdzy innymi
E(e)=0

spetnienie zalozenia, ze

Obok powyzszych warunkow, jakie powinny by¢ spetnione podczas prognozowania,

mozna zauwazy¢, ze prognozowanie przebiega w kilku etapach, czyli jest wigc proces.
Proces prognozowania zrealizowano w nastepujacych czterech etapach:
1. Sformulowanie zadania prognostycznego — ustalenie:
e celu wykonania prognozy;

e procesu bedacego przedmiotem prognozy;
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e horyzontu prognozy;
e dokladnosci.

2. Model — okreslenie modelu prognostycznego - bedzie on podstawg prognozowania.

W tym etapie nalezy:
e gromadzenie danych (obserwacje);
e szacowanie modelu;
e weryfikacja;
e wyznaczenie (oszacowanie) zmiennych objasniajacych (Xt) w okresie prognozy t.
3. Wyznaczenie prognozy i jej interpretacja:
e obliczenie warto$ci prognozy;
e interpretacja otrzymanego rezultatu.
4. Ocena dokladnos$ci prognozy - okreslenie stopnia doktadnosci prognozy.

Proces prognozowania na podstawie modelu tendencji rozwojowej jako narzedzie

prognozy w naukach o bezpieczenstwie zilustrowano ponizszym przykladem

W prezentowanym przyktadzie do oceny prognozy obliczono $rednie bledy tych

prognoz (Sp).
Obliczenie $redniego bledu prognozy (Sp) wymaga wczesniejszego obliczenia:

—  reszty modelu:
ei:yi o yi

2

2)
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—  wariancji odchylen losowych:

3)
Sredni blad prognozy na okres T(SpT) pozwala okre$li¢ przedziat prognozy, czyli jej
granice:
e dolna;
e gbrng.

Granice prognozy dane sg wzorami:

*
— dla granicy dolnej: dyT =Y.~ U, SpT
’ 4)
*
— dla granicy gornej: gy, =y, tu, SpT
(5
Wielko$¢ up jest wspdtczynnikiem 1 w przypadku, gdy:
e odchylenia losowe majg rozktad normalny;
e przy zatozonej wielkosci wiarygodnosci prognozy B, mp. p = 0,95

— wspotczynnik ten mozna odczyta¢ z tablicy dystrybuanty rozktadu
normalnego.
Fragment tablicy 1 sposob wyznaczenia wspdiczynnika up, przedstawiono w

tabeli 1.
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Tabela 1. Fragment tablicy dystrybuanty rozktadu normalnego

u 0,00 0,02 0,04 0,05
0,0 | 05000 0,5080 05160 0,5199
01 | 05398 0,5478 0,5557 0,5596
02 | 05793 0,5861 0,5948 0,5987
1,5 | 09332 0,9357 0,9382 0,9394
1,6 | 09452 0,9474 0,9495 0,9505
1,71 09554 09573 0,9591  0,9599

Zrbdlo: opracowanie wlasne.

Przyklad wyznaczenia prognozy na podstawie modelu tendencji rozwojowej jako

narzedzie prognozy
Klasyczny model tendencji rozwojowej'” to:
e matematyczny model jednoréwnaniowy;
e jego postac analityczna jest stata w czasie;
e jedyna zmienng objasniajaca jest zmienna czasowa t lub jej funkcje.

Zmienna czasowa t nie wystepuje w zwigzku przyczynowo-skutkowym ze zmienng
endogeniczng i jest traktowana jako syntetyczny wskaznik zmieniajacych si¢ warunkow
determinujacych rozwoj badanego zjawiska. Wykorzystanie oszacowanego modelu w procesie
wnioskowania w przyszto$¢ jest mato skomplikowane, gdyz nie wymaga si¢ z gory znajomosci

wartosci zmiennych objasniajacych.

179 Goryl A., Jedrzejczyk Z., Kukuta K., Osiewalski J., Walkosz A., (2007), Wprowadzenie do ekonometrii
w przyktadach i zadaniach, Wydanie Il poprawione i rozszerzone, Redaktor naukowy Kukuta Karol, Wydawnictwo
naukowe PWN, Warszawa.
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Prognoza punktowa zostanie wyznaczona w oparciu o zawarte dane iloSciowe zmienne;j
yt dotyczace zabezpieczenia granicy panstwowej w kwartatach lat 2021+2022 w tabeli
2.

Zespot wspotdziatajacych urzadzen elektronicznych wraz z oprogramowaniem,
komponentami teleinformatycznymi oraz elementami pomocniczymi do ochrony granicy
panstwowej w ostatnich latach przedstawial si¢ nastgpujagco yt¢ [w tysigcach szt.],
tabela 2. Bariera elektroniczna ta ma dtugos¢ okoto 200 km i obejmuje zasi¢giem dzialania
wszystkich odcinkéw wybudowanej zapory fizycznej, a takze czg$¢ wod granicznych. Celem
zapewnienia bezpiecznej 1 skutecznej ochrony wykorzystane zostaly czujniki wykrywajace

roézne cechy fizyczne obiektow, ktore w konsekwencji zapewniaja:

e kompleksowy obraz sytuacyjny;

e gromadzenie;

e przetwarzanie;

e przekazywanie informacji w sposéb ciagly i niezaleznie od uksztattowania
terenu

oraz warunkow atmosferycznych.

Tabela 2. Szacunkowe dane iloSciowe zmiennej yt dotyczace zabezpieczenia granicy

panstwowej Polska-Biatoru$ w kwartatach lat 2022+2023, w tysigcach sztuk

Kwartaty lat Liczba wspétdziatajacych urzadzen elektronicznych wraz
z oprogramowaniem, komponentami teleinformatycznymi oraz elementami
20222023 - - . . . . ,
pomocniczymi do ochrony granicy panstwowej Polska-Biatorus
2022
2
kwartat II 08
2022
kwartat Ill 20,1
2022
kwarta IV 22,9
2023
kwartat | 24,0
2023 25,9
kwarta Il
2022
kwartat Ill 27,5
2022 kwartat
I\‘/N arta 34,3

Zrédlo: opracowanie wlasne na podstawie danych wygenerowanych metoda

szacunkowa.
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Na podstawie analizy przyrostow dla przedstawionych danych liczbowych najbardziej

odpowiednig bedzie funkcja wyktadnicza postaci'®’:
Yi = %oy 10Vt
gdzie:

t — jest zmienng czasowa, przyjmujaca wartosci kolejnych liczb naturalnych

Parametry tej funkcji oszacowano Klasyczng Metoda Najmniejszych Kwadratow
(KMNK) po uprzednim sprowadzeniu jej do postaci liniowej przez obustronne

logarytmowanie. Do tego celu wykorzystano nastepujace prawa dziatan na logarytmach!8!:
e logarytmiloczynu - log, (b, * b,) = log,b, +10g,b,, gdy by, b, € R*ia€ R*/{1};
e logarytm potegi - log, b™ =m log, *b,gdybe R*,a€ R*/{1} im € R;
e logarytm dziesi¢tny - logarytm o podstawie 10, logb=c¢ <=> 10¢=b.
Otrzymano w ten sposéb postac tej funkc;ji:
logy,; =log ¢ + tlog 4 + 7y,
Wektor ocen parametrow tej funkcji a wyrazono w postaci macierzowe;j:

log x,
a:
log x4

obliczono ze wzoru
a=(XTX) 1 xTy

Nastepnie powrocono do postaci pierwotnej funkcji trendu, tzn. do funkcji wyktadniczej
przez odlogarytmowanie 1 otrzymano postaé modelu prognostycznego.

Ponizej przedstawiono tok postepowania wedlug nastepujacego schematu:

180 Osinska M., (2008), Ekonometryczna analiza zaleznoéci przyczynowych, Wydawnictwo naukowe Uniwersytet
Mikotaja Kopernika, Torun, s. 35.
181 Cewe A., Nahorska H., Pancer I., (2000), Tablice matematyczne, Numer w zestawie MEN 544/98, Gdanrsk.
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\/ t
1. Oszacowano Model prognostyczny: Y =18,3- (1’08)

gdzie:
t=1,2,...,7.

2. Wyznaczono prognoze na okres T =9, czyli I kwartal 2023 roku:
Y, =18,3-(1,08)° = 36,57

3. Wyznaczenie Sredniego bledu prognozy wymaga sprowadzenia modelu do postaci

liniowe;:
log Y =log18,3 +log (1,08)- t

Sredni blad prognozy - dany jest wzorem:

:(f)++1s

S
TLZ@E-1) n
(6)

A zatem

2
s - [©=4" 1. 11000062 -0 0356
P 28 7

Dla zmiennej pierwotnej:

Spg =Nlog0,0356 =1,0855

Prognoza w 2023 r. - 36,57.
Sredni blad prognozy - 1,09.

Po okresleniu prognozy w I kwartale roku 2023 mozna obliczy¢ przedzial (granice) tej

*

prognozy, w przyktadzie Yo jest rownanie z oznaczeniem Y.
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W niniejszym przyktadzie obliczono dolng 1 gérng warto$¢ prognozy, korzystajac
z wezesniej podanych wzordw 1 odczytanej wartosci wspotczynnika ug z tablicy dystrybuanty

rozktadu normalnego, dla g = 95.
Granica dolna - dys = 36,57 — 1,65 - 1,09 = 34,92
Granica gorna - gy9 = 36,57 + 1,65 - 1,09 = 38,22.

Wyznaczona prognoza na okres T =9 (czyli na I kwartat 2023 r.) wyniosta 36,57 dla
badanego zdarzenia.
Prognoza ta, przy przyjetej wiarygodnosci B = 0,95 powinna oscylowa¢ w granicach

(przedziale) okreslonym wartosciami - 34,92+38,22.

We wzorach na dolng i goérng granice¢ prognozy wystgpuje wspotczynnik up, ktdrego
warto$¢ odczytano z tablicy dystrybuanty rozkladu normalnego (zob. fragment tablicy),
w sposob nastepujacy. Np. dla przyjetej wartosci wiarygodnosci B = 0,95, w tablicy
dystrybuanty rozktadu normalnego najblizsza wartos¢ to 0,9505. Dla tej wartosci p odczytano

wspotczynnik up, ktory wynosi:

uﬁ:1,65

Sposob odczytu wspdtczynnika ug zaznaczono na fragmencie tabeli linig przerywana,

tabela 1.
Podsumowanie i wnioski koncowe

Prognozowanie stanu bezpieczenstwa narodowego to przede wszystkim przewidywanie

zagrozen 1 ich mozliwych skutkow. Nastepstwem tych dziatan sa:

o identyfikacja ryzyka tj. pojawiajacych si¢ sygnatéw o zagrozeniach, ktére moga
wystgpié

w przedsigwzigciu,
e metody i narzedzia stosowane w zarzadzaniu ryzykiem,;
e sposoby reagowania na ryzyko;
e plan zarzadzania ryzykiem;

e realizacja planu postepowania z ryzykiem.
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Praktyka bezpieczenstwa narodowego oczekuje silnego wsparcia teoretycznego
1 empirycznego dla doskonalenia organizacji dziatan panstwa w tej materii. Aby zakonczy¢
refleksja nad sferg prowadzenia badan empirycznych, ze szczegdlnym podkresleniem kwestii
zwigzanych z przewidywaniem przysztych mozliwych zagrozen autor podjat si¢ opracowania
mozliwosci  wykorzystania w praktyce modeli matematycznych w prognozowaniu
operacyjnym stanu bezpieczenstwa narodowego. Modele matematyczne powinny by¢ jednym
z podstawowych obszardw jego zastosowania. Nalezy tylko pamigtaé, ze mozliwe jest ono
wykorzystania  tylko pod warunkiem, Ze dysponujemy danymi iloSciowymi

o badanym zjawisku. Dlaczego tak, otdz prognozowanie wykorzystuje:

e informacj¢ dotyczacg czynnikow zewnetrznych i wewnetrznych generujgcych

zdarzenia oraz sytuacje kryzysowe;
e ich wplyw na badane zjawisko;

e poza tym bada ono relacje pomiedzy tymi czynnikami, a badanym zjawiskiem

oraz ksztattowanie si¢ ich w przeszlo$ci do wnioskowania w przysztosci.

Autorzy w swoich rozwazaniach jako empiryczne narzedzie badawcze wykorzystali model
tendencji rozwojowej do prognozowania, gdyz model ten jest przydatny przede wszystkim do
budowy prognoz operacyjnych, czyli krdotkoterminowych - zmienna prognozowana oraz
okreslajace ja czynniki charakteryzuja si¢ wtedy znacznym stopniem stabilno$ci i regularnosci,
co czyni prognoze wiarygodng. Natomiast budowa prognoz dtugookresowych moze si¢ okazaé
si¢ ryzykowna ze wzgledu na mozliwos¢ pojawienia si¢ zmian jakosciowych w rozwoju

badanego zjawiska.
Streszczenie:

Wspdtczesnie prognozowanie w bezpieczenstwie narodowym w oparciu o modele
matematyczne powinno by¢ jest jednym z podstawowych obszaréw jego zastosowania.
Mozliwe jest ono wykorzystania tylko pod warunkiem, ze dysponujemy danymi ilo§ciowymi o
badanym zjawisku. Natomiast w przypadku, kiedy dysponujemy danymi jako$ciowymi,
prognozowanie z wykorzystaniem tych narzgdzi w praktyce jest niemozliwe. ,,To co da si¢
zmierzy¢, zwazy¢ 1 mozna wyrazi¢ w postaci jezyka liczb, czyli danych ilosciowych, wtedy
takie badania w bezpieczenstwie narodowym sg mozliwe do zrealizowania. Natomiast to co
,Nie da sie zmierzy¢, zwazy¢” s3 danymi jakosciowymi i wtedy takich badan nie da sie
przeprowadzic.
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