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Wybrane aspekty zarzadzania bezpieczenstwem informacji
w organizacjach w Swietle wspolczesnych wyzwan gospodarki.

Przyklad przedsi¢biorstw dzialajacych w Polsce

Wprowadzenie

Z apewnienie bezpieczenstwa informacji w organizacji staje si¢ coraz trudniejszym
wyzwaniem. Nalezy stosowa¢ strategie, aby ukierunkowaé dziatania w zakresie
bezpieczenstwa 1 jak najlepiej wykorzystaé ograniczone zasoby w tym Srodowisku.
Organizacja musi wdrozy¢ strategi¢ bezpieczenstwa informacji poprzez ustanowienie
kompleksowych ram, ktore umozliwiaja rozwoj, instytucjonalizacj¢, ocen¢ 1 doskonalenie
programu bezpieczenstwa informacji w celu uwzglednienia ryzyka zwigzanego z
zapewnieniem bezpieczenstwa. Strategia bezpieczenstwa informacji, w szczeg6lnosci musi

wspieraé ogolne plany strategiczne organizacji .

Obecnie, jednym z najwigkszych wyzwan przed jakim stoja organizacje to zapewnienie
cyberbezpieczenstwa. Jest ono rozumiane jako zarzadzanie systemem informacyjnym przez
osoby lub organizacje w celu zarzadzania bezpieczenstwem uzytkownikow koncowych z
zachowaniem bezpieczenstwa, na podstawie osobistych postrzeganych zachowan w kierunku

potencjalnego naruszenia bezpieczenstwa w srodowisku pracy 1 poza nim. Nalezy pamigtac,

536 D. Ghelani, Cyber Security, Cyber Threats, Implications and Future Perspectives: A Review, “American Journal
of Science, Engineering and Technology”, Vol. 3, No. 6, 2022, s. 12-13.
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ze bezpieczenstwo informacji nie moze by¢ osiaggnigte poprzez samg technologi¢. Obejmuje
ono réwniez stosowanie procedur, polityki i ludzi. Ponadto trzeba zidentyfikowac, kim sg
atakujacy, jakie sg ich inspiracje, gdzie znajduja si¢ podatnosci i jak zabezpieczone sa

systemy®?’.

W miare jak $wiat staje si¢ coraz bardziej zdigitalizowany i1 zarazem potaczony, wzrastaja
wraz z nim zagrozenia cyberatakami. Organizacje potrzebuja odpornych i zarazem
bezpiecznych systemoéw oraz procesow, aby je chroni¢. Jednym ze sposoboéw zapobiegania
jest implementacja miedzynarodowych standardow w tym przede wszystkim wymagan norm

z rodziny 1SO 27000.

Zapewnienie bezpieczenstwa informacji w organizacji jest procesem ztozonym. Wymaga
swiadomos$ci zarzadzajacych ryzykiem w obszarze bezpieczenstwa informacji przede
wszystkim w kontek$cie dynamicznie pojawiajacych si¢ nowych zagrozen i wyzwan. Jednym
ze skutecznych sposobéw wzmocnienia odpornosci organizacji, a tym samym budowaniu

bezpieczenstwa informacji, jest dzialanie wedtug migdzynarodowych standardow.
Celem niniejszej pracy jest odpowiedz na nastepujace pytania badawcze:

- Jakie s3 najwazniejsze miedzynarodowe standardy dotyczace bezpieczenstwa

informacji i cyberbezpieczefnstwa?

- Jaka jest skala korzystania z norm ISO w zakresie bezpieczenstwa informacji 1

cyberbezpieczenstwa w rdznych krajach?

- Jaka jest skala korzystania z norm ISO w zakresie bezpieczenstwa informacji i

cyberbezpieczenstwa w Polsce?

W realizacji celu pracy punktem wyjscia byla krotka charakterystyka rodziny norm
ISO/IEC 27000, ktore maja mig¢dzynarodowy zasieg oraz zastosowanie do organizacji
wszelkiego typu. Nastepnie w celu analizy rzeczywistej sytuacji rynkowej, przeanalizowane
zostaly raporty International Organization for Standardization w zakresie certyfikacji na
potwierdzenie spetnienia wymagah mi¢dzynarodowej normy dotyczacej systemu zarzadzania
bezpieczenstwem informacji w zakresie globalnym, a ostatnim etapem badania jest analiza

badan ankietowych zrealizowanych w przedsigbiorstwach dziatajacych na obszarze Polski.

537 W. H. Tekleselase (2020), Emerging Cyber Security Threats in Organization, “International Journal of
Information and Communication Sciences”. Vol. 5, No. 2, 2020, s. 12.
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W artykule wykorzystane zostaty zarowno metody ilosciowe jak i jakosciowe: metody
ankietowe, metody analityczne, metoda dedukcji jako forma uogoélniajaca i wnioskowa,

analiza literatury.

W niniejszym artykule zaprezentowano cze$¢ badan ankietowych dotyczacych stosowania
certyfikatow ISO/IEC 27001 oraz ISO/IEC 27032 w 250 przedsigbiorstwach dziatajagcych na
terytorium Polski. Najwicksza proba badawcza stanowity przedsigbiorstwa z branzy TSL%%®
(40%). Badania zostaly zrealizowane na przestrzeni dwoch lat (listopad 2020 r. listopad 2022
r.). Badanie sondazowe metoda ankietowa autorstwa jednej z Autorek niniejszego
opracowania artykutu z wykorzystaniem wywiadu telefonicznego przeprowadzito na zlecenie
Instytutem Badawczym IPC Sp. z o.0. z siedzibg we Wroclawiu. Badanie zostato
zrealizowane metoda wywiadow telefonicznych ws$rdd o0s6b  odpowiedzialnych za

cyberbezpieczenstwo w firmach. Celem badan byla analiza budowy systemu

cyberbezpieczenstwa w przedsigbiorstwach.
Zarzadzanie bezpieczenstwem informacji w Swietle badan literaturowych

Analiza literatury przedmiotu wskazuje na szeroki aspekt problemow, ktore wiaza si¢ z
cyberbezpieczenstwem. Jak wskazuje wielu autoréw, w dzisiejszych czasach bezpieczenstwo
informacji jest waznym problemem dla wszystkich przedsigbiorstw, gdyz dziataja one na
globalnym rynku, s3 w duzym stopniu uzaleznione od technologii informatycznych i sa w

pehi obecne w Internecie®®.

Zarzadzanie bezpieczenstwem informacji jest kluczowym wyzwaniem dla firm, poniewaz
maja one na celu zapobieganie narazeniu na zagrozenia bezpieczenstwa 1 prywatnosci
systemOow informatycznych 1 infrastruktury sieciowej. Dlatego organizacje podejmuja
dziatania, aby ich przedsigbiorstwa, procesy, polityki i zachowania pracownikow pozwalaja

im na zminimalizowanie 1 ztagodzenie niektorych ryzyk, ktore s3 zwigzane z ich systemami

538 C. Mankowski TSL definiuje jako ,dziatalno$é gospodarcza polegajaca na oferowaniu i realizacji na rynku, a
wiec w stosunku do innych podmiotéw, ustug: przemieszczania oséb i débr materialnych (transport),
organizacji przewozu tadunkoéw (spedycja) oraz kompleksowego zarzadzania i realizacji wszelkich procesow
przeptywu, wtgcznie z transportem, spedycjg, magazynowaniem (logistyka).

539 G. Stoneburner, A. Goguen, A. Feringa, Risk management guide for information technology systems. Nist
Spec. Publ. 2002, p. 800-830; S. Bell, Cybersecurity is not just a ‘big business’ issue. Gov. Dir. 2017, 69, 536-539;
W. Stallings, Cryptography and Network Security, 4th ed.; Pearson Education India: Delhi, India, 2006.
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informacyjnymi i infrastruktura IT%*. Gléwne filary zarzadzania bezpieczenstwem informacji
to poufno$¢, integralno$¢ i dostepnosé, stanowig one model projektowy stuzacy do okreslenia
polityki organizacji w zakresie bezpieczenstwa informacji. Poniewaz dane sluzg do wielu
operacji wewnatrz organizacji, ich poufnos$¢ jest glownym problemem, wymagajagcym
zastosowania zestawu procedur i zasad wewnatrzorganizacyjnych, okreslajacych kto 1 w
jakim zakresie ma dostep do danych i informacji. Integralno$¢ i dostepnos¢ wymagaja
wiarygodnos$ci i1 doktadno$ci danych, do ktorych dostep maja upowaznione osoby. Stad,
standardy 1 ramy bezpieczenstwa informacji opieraja si¢ na wdrozeniu polityki i1 kontroli, aby
zarzadza¢ bezpieczenstwem 1 ryzykiem na poziomie organizacyjnym. Najlepsze praktyki
stosowane w organizacji maja kluczowe znaczenie i stanowig pierwsza barier¢ chronigca
przedsiebiorstwa w zakresie bezpieczenstwa informacji. Definicja polityki bezpieczenstwa
cybernetycznego powinna by¢ pierwszym wyzwaniem dla menedzerow, aby chroni¢ dane
organizacyjne 1 zdefiniowaé procedury, ktorych nalezy przestrzega¢. Ich celem jest

zdefiniowanie poziomu ochrony, aby zapewni¢, ze dane organizacyjne i sieci sg bezpieczne.

Przedsigbiorstwa, w tym takze przedsiebiorstwa z branzy TSL, moga jednak nie by¢ w
stanie pozwoli¢ sobie na wdrozenie ztozonych i1 czegsto kosztownych, ale skutecznych
procedur bezpieczenstwa, co powoduje, ze b¢da one bardziej narazone na cyberataki, a w
konsekwencji beda mialy mniej kontroli wewnatrzorganizacyjnej. Przedsigbiorstwa branzy
TSL od kilku juz lat staja si¢ coraz czgstszym celem cyberatakdéw. Jednym z najglosniejszych
takich incydentow byl atak wirusa Petya przeprowadzony w 2017 roku, ktory uderzyt w
dunska firme transportowa Maersk — najwigkszego na §wiecie operatora morskiego transportu
kontenerowego. Systemy informatyczne firmy przez kilka dni byty sparaliZzowane za sprawg
ztosliwego oprogramowania typu ransomware, blokujacego systemy firmy, a jednoczesnie
pojawit si¢ komunikat o zagdaniu okupu. W tym czasie operator musiat wytaczy¢ czgs¢ swoich
systemOow zarzadzania flota 1 przyjmowania nowych zlecen. Na szczg$cie nie doszto do
kradziezy danych. Mimo to atak sparalizowat dziatanie firmy, spowodowal znaczne straty
finansowe (kwartalny zysk operatora spadl o 300 mIn dolaréw) oraz sprowokowat znaczne
zaklocenia w globalnym tafcuchu dostaw. To 1 kilka innych podobnych wydarzen
zwigzanych z naruszeniem cyberbezpieczenstwa w duzych przedsiebiorstwach zajmujacych

si¢ transportem, spedycja i1 logistyka sprawily, ze w 2019 roku firmy Thales i Verint

540 W, Stallings, Cryptography...op. cit; S.G. Govender, E. Kritzinger, M . Loock, A Framework for the Assessment
of Information Security Risk, the Reduction of Information Security Cost and the Sustainability of Information
Security Culture, 1226. Cham: Springer; 2020.
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umiescity branz¢ TSL na czwartym miejscu zestawienia najczesciej atakowanych przez

*l. Duza cze$¢ tych atakow przeprowadzana jest na firmy

cyberprzestepcow  sektorow®
dzialajace w Europie Srodkowo-Wschodniej, w tym w Polsce. Jest to przede wszystkim
spowodowane faktem, ze przedsigbiorstwa z sektora TSL w ciggu ostatnich lat przeszly
szybka transformacje¢ cyfrowa. Zarzadzanie flotg czy tadunkami, optymalizacja tras przejazdu
i obsluga zamoéwien coraz czg$ciej odbywaja si¢ przy uzyciu systemoéw informatycznych.
Stato si¢ to standardem branzowym, zwlaszcza w przypadku duzych operatoréw
transportowych, z gesta siecig powigzan na rynku. Natomiast nie nadgza za tym odpowiedni
poziom cyberzabezpieczen w zakresie posiadanych technologii. W zaleznosci od firmy, moze
si¢ on znaczaco roézni¢. Problemem moze by¢ takze fakt, ze sektor TSL charakteryzuje si¢
bardzo rozbudowang siecia powigzan w tancuchu dostaw, co powoduje, ze cyberatak
wymierzony w jednego z operatoréw automatycznie paralizuje dziatanie wspotpracujacych z
nim dostawcow 1 partneréw. Gléwnymi powodami, dla ktorych sektor TSL jest podatny na
cyberataki, jest caty wachlarz cech charakterystycznych dla tego sektora: wystepowanie luk w
systemach zabezpieczen, brak jednolitych standardéw ochrony przed cyberatakami, a przede
wszystkim posiadanie wielu interesujacych, cennych danych na temat tadunkow. Tego
rodzaju informacje sg atrakcyjne dla cyberprzestepcow, ktorzy chca wykorzystaé¢ pozyskane
w ten sposob dane np. do dzialalno$ci przemytniczej lub terrorystycznej. A takze w celu
destabilizacji badz zerwania tancuchow dostaw badZz do wygenerowania znaczacych strat

finansowych w konkretnych przedsiebiorstwach (Mrakovic 2019)%42,

Rodzina miedzynarodowych norm standaryzujaca zarzadzanie bezpieczenstwem

informacji ISO/IEC 27000

Powszechnie w literaturze brak jest akceptowanego pojecia informacji, mozna uzna¢, ze
jest to ,termin zlozony, interdyscyplinarny, definiowany odmiennie w réznych naukach,
niemajacy jednoznacznej, powszechnej definicji”’>*3. Biorac pod uwage podejscie cybernetyki
1 zarazem teorii informacji, informacja jest definiowana jako ,,zbior faktow, zdarzen cech itp.
okreslonych obiektow (rzeczy, procesow systemow) zawarty w wiadomosci (komunikacie),

tak ujety 1 podany w takiej postaci (formie), ze pozwala odbiorcy ustosunkowa¢ si¢ do

541 https://www.thalesgroup.com/en/group/journalist/press-release/cyberthreat-handbook-thales-and-verint-

release-their-whos-who (dostep 27.04.2023).

542 |, Mrakovi¢, R. Vojinovié¢, Maritime Cyber Security Analysis — How to Reduce Threats?, “Transactions on
Maritime Science”, 2019 08 (01), 132-139, https://doi.org/10.7225/toms.v08.n01.013 (dostep 27.04.2023).

543 C. Banasinski (red.), Cyberbezpieczefstwo zarys wyktadu, Wolters Kluwer, Warszawa 2018, s. 21.
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zaistnialej sytuacji i podja¢ odpowiednie dziatania umystowe lub fizyczne®**. Zgodnie z
Polska Normg PN-ISO/IEC 2382-1:1996, ,,informacja to wiedza dotyczaca obiektow takich
jak fakty, zdarzenia, przedmioty, procesy lub idee zawierajace koncepcje, ktéra w okreslonym
kontekscie ma okreslone znaczenie”. Zgodnie z normg od informacji nalezy odr6zni¢ termin
dane, ktére sg definiowane jako ,,reprezentacja informacji majaca interpretacje, wtasciwa do

komunikowania sig¢, interpretacji lub przetwarzania”.

Brytyjska jednostka normalizacyjna (ang. British Standards Institution, BSI) w 1995 r.
jako pierwsza opublikowala normy zawierajace wytyczne zwigzane z organizacja procesu
zarzadzania bezpieczenstwem IT (BS 7799-1). Cztery lata pozniej zostala wydana

Komplementarna norma, okreslajaca wymagania, BS 7799-2:1999.

W obydwu normach zostata opisana procedura ustanowienia wewnatrz organizacji tzw.
systemu zarzadzania bezpieczenstwem informacji (SZBI), ang. Information Security

Management System (ISMS) (rysunek 1).

A4
L4
\ 4
- w -
- -_— - zestaw polityk, procedur,
wytycznych
. . , - i powigzanych z nimi
systemu zarzadzania bezpieczenstwem zasobow i czynnosci,

informacji (SZBI) lacznie zarzadzanych
przez organizacje w celu
ochrony aktywow
informacyjnych

Rysunek 1. Istota Systemu Zarzqdzania Bezpieczenstwem Informacji

Zrédto: J. Antczak®®.

Migdzynarodowy Komitet Standaryzacyjny na podstawie o BS 7799 opracowat wlasne

normy mi¢dzynarodowe, ktore opisuja wytyczne oraz wymagania dla systemoéw zarzadzania

544 p, Sienkiewicz, 10 wyktadéw, AON, Warszawa 2005, s. 62.
545 ). Antczak, Zarzadzanie przedsiebiorstwem w cyberprzestrzeni, ASzZWoj, Warszawa 2021, s. 35.
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bezpieczenstwem informacji. Norma ISO/IEC 27000 (tabela 1), obejmuje przeglad systemow
zarzadzania bezpieczenstwem informacji, terminy oraz definicje powszechnie stosowane w
rodzinie norm SZBI. Norma ISO/IEC 27002 zawiera wytyczne dla budowy ISMS, natomiast
ISO/IEC 27001 definiuje wymagania niezbedne do uzyskania certyfikatu wydawanego przez
niezalezne jednostki certyfikujace jako obiektywnego dowodu na spehienie tego

mi¢dzynarodowego standardu.

ISO/IEC 27001 to najbardziej znana na $wiecie norma dotyczaca systemow zarzadzania
bezpieczenstwem informacji (ISMS) i1 ich wymagan. Dodatkowe najlepsze praktyki w
zakresie ochrony informacji i cyberodporno$ci sa objete przez kilkanascie norm z rodziny
ISO/IEC 27000 (tabela 1). Razem umozliwiaja one organizacjom wszystkich sektorow i
rozmiardéw zarzadzanie bezpieczenstwem aktywow takich jak informacje finansowe, wiasnos¢

intelektualna, dane pracownikow i informacje powierzone przez strony trzecie.

Tabela 1. Wybrane normy z serii 1SO/ IEC 27000 Technika informatyczna. Techniki
bezpieczenstwa (Information technology — Security techniques)

Normy zawierajagce wymagania Normy opisujace ogélne wytyczne | Normy zawierajace wytyczne dla

poszczegodlnych sektorow

ISO/ IEC 27001 ISO/IEC 27002 ISO/IEC 27011

Informatyka - Techniki | Praktyczne zasady zabezpieczania | Technologia  informacyjna -

bezpieczenstwa - Systemy | informacji (wykaz zabezpieczen) Techniki bezpieczenstwa - Kodeks

zarzadzania bezpieczenstwem postepowania w zakresie kontroli

) B . ISO/ IEC 27003 . , . .

informacji - Wymagania bezpieczenstwa informacji oparty
Przewodnik imp'ementacji na ISO / IEC 27002 dla Organizacji

ISO/ IEC 27006
telekomunikacyjnych

. . ISO/ IEC 27004
Technika informatyczna -
ISO/IEC 27015

Techniki  bezpieczenstwa - | Monitorowanie, pomiary, analiza i
Wymagania ~ dla  jednostek | gcena Technologia  informacyjna -
prowadzacych audyt i Techniki bezpieczenstwa -

I1SO/ IEC 27005

certyfikacje systemow Wytyczne dotyczace zarzadzania

zarzadzania bezpieczenstwem bezpieczenstwem informacji w

Zarzadzanie ryzykiem w

informacji ustugach finansowych

bezpieczenstwie informacji (norma
zawiera m.in. katalog zagrozen, | |so/IEC 27017

ktore nalezy wzia¢ pod uwage przy
analizie ryzyka) Technologia  informacyjna -

Techniki bezpieczenstwa - Kodeks
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ISO/IEC 27007 postepowania dotyczacy kontroli
bezpieczenstwa  informacji = w

B . Ast inf i
ezpieczenstwo THOTMASIL | oparciu o 15O / IEC 27002 dla

cyberbezpieczenstwo 1 ochrona
ustug w chmurze
prywatnosci - Wytyczne dotyczace
audytu  systeméw  zarzadzania | ISO/IEC 27019

bezpieczenstwem informacji
Technologia  informacyjna -

ISO/IEC 27013 Techniki bezpieczenstwa -
Mechanizmy kontroli

Technika informatyczna - Techniki ) ) ) .
bezpieczenstwa  informacji w

bezpieczenstwa -  Wytyczne .

przemysle energetycznym
dotyczace zintegrowanego
wdrazania ISO / IEC 27001 i ISO / | ISO/IEC 27799
IEC 20000-1

Informatyka w ochronie zdrowia -
ISO/IEC 27014 Zarzadzanie bezpieczenstwem

informacji w zdrowiu z

Technologia  informacyjna -
g Y wykorzystaniem normy 1SO / IEC

Techniki bezpieczenstwa -

eplecaEnsiv 27002
Zarzadzanie bezpieczenstwem
informacji

Normy zintegrowane z rodzing norm ISO/IEC 27000:

ISO/IEC 29134

Technika informatyczna - Techniki bezpieczenstwa - Wytyczne dotyczace oceny skutkow dla prywatnosci
ISO/IEC 27032

Technika informatyczna - Techniki bezpieczenstwa - Wytyczne dotyczace cyberbezpieczenstwa

Zrédto: J. Antczak®®.

Liderzy tacy jak Microsoft, Apple, Google, Intel i IBM, stosujag norm¢ ISO/IEC 27001.
Dzigki rosnacej globalnej popularnosci 1 obecnosci w tysigcach obiektow na calym swiecie,
norma ISO/IEC 27001 stala si¢ de facto standardem dla systeméw zarzadzania
bezpieczenstwem informacji. Aby chroni¢ swoje krytyczne zasoby danych przed cyfrowymi

zagrozeniami 1 podatno$ciami, organizacje muszg przyjaé postawe cyberodporna.

548 ). Antczak, Zarzgdzanie...op., cit., s. 37.
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Cyberodporno$¢ musi by¢ integralng czescig nie tylko systeméw technicznych, ale takze
zespolow, kultury organizacyjnej i codziennych operacji. Wedtug raportu World Economic
Forum (WEF) Global Security Outlook 2023, 91% respondentdéw stwierdzito, ze ich zdaniem
daleko idace 1 katastrofalne zdarzenie cybernetyczne jest "co najmniej nieco prawdopodobne
w ciggu najblizszych dwoéch lat". Firmy na calym $wiecie zareagowaty na presj¢, wdrazajac
ISO/IEC 27001, najbardziej znang na $wiecie norme¢ dotyczaca systeméw zarzadzania
bezpieczenstwem informacji (ISMS). Jest to udokumentowany zestaw polityk, procedur,
procesOw 1 systemoOw, ktore zarzadzaja ryzykiem utraty danych w wyniku cyberatakow,

wilaman, wyciekow danych lub kradziezy.

Norma ISO/IEC 27000 zawiera przeglad systeméw zarzadzania bezpieczenstwem
informacji oraz terminy 1 definicje powszechnie stosowane w rodzinie standardow
Information Security Management System (ISMS). Rysunek 2 ilustruje gtéwne korzysci z

wdrozenia normy ISO/IEC 27000.

wypelienie wymagan klientow oraz pozostatych interesariuszy

wsparcie dla realizacji strategii organizacji

v wypehienie ustalonych celow dla obszaru bezpieczenstwa

zapewnienie zgodnoSci z przepisami prawnymi i innymi regulacjami zewnetrznymi

zarzadzanie aktywami informacyjnymi w sposob uporzadkowany i adekwatny do aktualnych
celow organizacji

Rysunek 2. korzysci z wdroZenia normy ISO/IEC 27000
Zrodto: opracowanie wiasne na podstawie PN-EN ISO/IEC 27000:2020-07

Do fundamentalnych zasad, na ktérych oparte jest wdrozenie normy ISO/IEC 27000 w
jednostce organizacyjnej niezaleznie od jej wielko$ci oraz branzy w jakiej dziata naleza (PN-
EN ISO/IEC 27000:2020-07):

— Potrzeba budowania $wiadomos$ci w zakresie potrzeb dotyczacych bezpieczenstwa

informacji,
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zapewnienie odpowiedniego zaangazowania kierownictwa, ktére powinno wykazywac
przywéodztwo w  odniesieniu  do aspektow bezpieczenstwa informacji oraz

uwzglednienie oczekiwan interesariuszy,
— przypisanie 16l i odpowiedzialnosci za zapewnienie bezpieczenstwa informacji,
— dobdr zabezpieczen w odniesieniu do zidentyfikowanych pozioméw ryzyka,

— uznanie bezpieczenstwa jako istotnego elementu zarzadzania catej organizacji w tym

jej systemami i sieciami,
— wdrozenie mechanizmo6w zapobiegania i wykrywania incydentdw bezpieczenstw.

Norma ISO/IEC 27002 Praktyczne zasady zabezpieczania informacji (wykaz
zabezpieczen) zawiera wytyczne dla budowy ISMS, natomiast ISO/IEC 27001 Informatyka -
Techniki bezpieczenstwa - Systemy zarzqdzania bezpieczenstwem informacji — \Wymagania

niezbedne do zbudowania tego systemu.

Norma ISO/IEC 27001 okre§la wymagania 1 zarazem zasady inicjowania, wdrazania,
utrzymania i poprawy zarzadzania bezpieczenstwem informacji w organizacji. Zawiera takze
najlepsze praktyki celow stosowania zabezpieczen w obszarach zarzadzania bezpieczenstwem
informacji. Zakres normy ISO/IEC 27001 dotyczy wsparcia w ulepszaniu mechanizméw
cyberbezpieczenstwa przy jednoczesnym wskazaniu powigzan pomiedzy
cyberbezpieczenstwem a innymi plaszczyznami: bezpieczenstwo informacji, systemow, sieci
oraz infrastruktury krytycznej, ktore majg wplyw na bezpieczenstwo IT. Z zakresu wylaczono

ptaszczyzny: ochrony cybernetycznej i cyberprzestepstwa.

W pazdzierniku 2022 r. opublikowano kolejng wersje normy ISO/IEC 27001 bedaca
odpowiedziag na globalne wyzwania zwigzane z bezpieczenstwem informacji szczeg6lnie
przetwarzanych w systemach teleinformatycznych. Opracowane na arenie mi¢dzynarodowej
wymagania skoncentrowane sg na przyniesieniu korzysci organizacjom, poprzez wskazanie
zabezpieczen wszystkich form informacji, dla zapewnienia ich integralnosci, poufnosci i1
dostepnosci. Okres przej$ciowy na wdrozenie nowego wydania normy ISO27001 wynosi 36
m-cy. Ta popularna norma jest odpowiedzia na potrzeby wszystkich organizacji, ktore chca
chroni¢ swoje aktywa informacyjne przed coraz czestszymi i wyrafinowanymi cyberatakami.
Jej popularno$¢ wynika z faktu, ze nie tylko duze organizacje, ale coraz cz¢s$ciej mate firmy

sa celem hackerow. Badanie przeprowadzone przez PwC na zlecenie brytyjskiego
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Departamentu Biznesu, Innowacji i Umiej¢tnosci wykazato, ze mate firmy doswiadczaja
obecnie poziomdéw incydentow wczesniej obserwowanych jedynie w  wigkszych

organizacjach, a 87% matych organizacji zglosito naruszenie bezpieczenstwa w ciggu 2022

roku®*’.

Kolejnym czynnikiem jest stale rosngcy poziom wykorzystywania nowych technologii tak
w zyciu prywatnym jak i zawodowym. Aktywni uzytkownicy telefonéw komorkowych,
portali spoteczno$ciowych, smartfonéw i1 laptopéw powinni dbaé o utrzymanie poziomu
bezpieczenstwa przetwarzanych tam informacji. Reasumujac, nowe wydanie normy ISO
27001 to szereg ulepszen w zakresie propozycji zabezpieczen opisanych w zataczniku A, co
gwarantuje, ze dokument ten pozostaje aktualny i1 adekwatny do biezacych wyzwan i
zagrozen. Nie bez znaczenia jest takze fakt, ze standard ten jest zgodny ze strukturg
wysokiego poziomu stosowang we wszystkich standardach systemdéw zarzadzania, co
znacznie ulatwia integracje¢ z innymi systemami zarzadzania. Tak, jak wskazano nowe
wydanie normy to przede wszystkim odpowiedz na skale zagrozeh z grupy cyberatakow.
Obecnie bowiem sferg walki informacyjnej jest cyberprzestrzen, poniewaz ex definitione
stuzy do przekazywania, przetwarzania i przechowywania informacji. Cyberprzestrzen to
globalna przestrzen elektromagnetyczna dostgpna za posrednictwem technologii
elektronicznej, uzytkowana przez odpowiednia modulacj¢ energii elektromagnetycznej. Istota

cyberprzestrzeni jest postugiwanie sie informacja w postaci zdigitalizowanej>*®.

Cyberbezpiecznstwo i cyberprzestrzen sg $cisle ze soba powigzane i1 zarazem nieodlacznie
zwigzane z rewolucjg ostatnich lat jaka jest dostgp do informacji, bedacy skutkiem rewolucji

informatycznej.

Najczgsciej cyberbezpieczenstwo definiuje si¢ z punktu widzenia zapobiegania
uszkodzeniom, ochronie oraz w perspektywie przywracania zdolnosci do poprawnego
funkcjonowania komputeréw, systemow tacznosci elektronicznej czy tez ustug komunikacji
odbywajacych si¢ w cyberprzestrzeni. Cyberbezpieczenstwo to rowniez ochrona informacji
zawartych w przestrzeni komunikacji elektronicznej, w celu zapewnienia poufnosci z

jednoczesnym uwierzytelnieniem osob do tego upowaznionych®®. Istota zapewnienia

547 www.iso.org (dostep 18.04.2023).

548 T, R. Aleksandrowicz, Podstawy walki informacyjnej, Editions Spotkania, Warszawa 2016, s. 172.
549 M. C. Dunn, Cyber-Security and Threat Politics. US Efforts to Secure the Information Age, Routledge, London
2008, s. 19-23.
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bezpieczenstwa informacji przede wszystkim w cyberprzestrzeni zostala oddana w nowym
uktadzie zabezpieczen w Zalaczniku A do normy ISO 27001. Zabezpieczenia te zostaty

podzielone na 4 grupy tematyczne, tj.:

zabezpieczenia organizacyjne,

zabezpieczenia zwigzane z zasobami ludzkimi,

zabezpieczenia fizyczne,

zabezpieczenia technologiczne.

W grupie zabezpieczenia organizacyjne zidentyfikowano tacznie 37 zabezpieczen, w tym
34 zabezpieczenia istnialty we wczes$niejszym wydaniu normy, a 3 sg nowe. Wérdd nowych
zabezpieczen nalezy wymieni¢: postepowanie z informacjami w celu uzyskania informacji o
zagrozeniach, bezpieczenstwo informacji w ustudze chmury, gotowo$¢ teleinformatyczng do
zapewnienia ciggtosci dziatania organizacji. W zakresie zabezpieczen zwigzanych z zasobami
ludzkimi pozostawiono 8 dotychczasowych zabezpieczen i nie wprowadzono zadnych
nowych wymagan. Podobnie jest w obszarze zabezpieczen fizycznych, gdzie tacznie jest 14
zabezpieczen, 13 istniejagcych 1 dodano jedno nowe polegajace na monitorowaniu
bezpieczenstwa fizycznego. Najwigksze zmiany odnotowano w grupie zabezpieczen
technologicznych. Znajduje si¢ tam lacznie 34 zabezpieczenia, w tym 27 istniejacych 1 7

nowych. W drodze wypracowanego konsensu dodano nastepujace zabezpieczenia:

zarzadzanie konfiguracja,

— usuwanie informacji,

— maskowanie danych,

— zapobieganie wyciekom danych,
— dziatania monitorujace,

— filtrowanie sieci,

— bezpieczne programowanie.

Zmianie nie ulegto podej$cie do Systemu Zarzadzania Bezpieczenstwem Informacji jako

sformalizowanego podejscia do zarzadzania bezpieczenstwem informacji. ISMS obejmuje
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polityki, procedury, wytyczne oraz towarzyszace im aktywa i dziatania, ktorymi organizacja
kolektywnie zarzadza w celu ochrony swoich informacji. Zrodtem za§ wymagan w zakresie
stopnia zapewnienia bezpieczenstwa informacji przetwarzanych w danej organizacji sg
wymagania zidentyfikowane przez wszystkie strony zainteresowane. Obejmowac¢ mogag one
wymagania prawne 1 regulacyjne takze zobowigzania wynikajace z umoéw. Kadra
kierownicza wyzszego szczebla powinna by¢ bezposrednio zaangazowana w planowanie
ISMS. Zaangazowanie kadry kierownicze] wyzszego szczebla na wczesnym etapie jest
niezbedne przy formutowaniu zakresu, jak rowniez do pozyskania dodatkowego kluczowego
zaangazowania (a co za tym idzie §rodkéw) do wykorzystania w nastepnych krokach przy
wdrazaniu, utrzymaniu i doskonaleniu ISMS. Postep dotyczacy implementacji powinien by¢
regularnie raportowany, z uwzglednieniem termindw realizacji ustalonych dla tej
implementacji. W tej fazie nalezy przedstawi¢ i wybra¢ cele mierzalne 1 okolobiznesowe.
Cele te, podobnie jak cata reszta ISMS, zawsze powinny si¢ koncentrowa¢ na ciggtym
doskonaleniu, iteracja po iteracji (ISO/IEC 27001 s. 36 — 37)°°. System Zarzadzania
Bezpieczenstwem Informacji, podobnie jak inne wspolczesne systemy zarzadzania, bazuje na
decyzjach wynikajacych z procesu zarzadzania ryzkiem. Z praktyki audytorskiej wynika, ze
prawidtowo przeprowadzony proces szacowania ryzykiem determinuje adekwatno$¢ doboru
zabezpieczen. Z kolei wlasciwie dobrane zabezpieczenia wptywajg na stopien zapewnienia

bezpieczenstwa informacji w calej organizacji.
Certyfikowany System Zarzadzania Bezpieczenstwem Informacji w ujeciu globalnym

Analizy rzeczywistej sytuacji na rynku certyfikacji Systemu Zarzadzania
Bezpieczenstwem Informacji, dokonano na podstawie raportow publikowanych przez
International Organization for Standardization. Rysunek 3 ilustruje liczba wydanych

certyfikatow systemu ISO/IEC 27001 w ujeciu globalnym w latach 2007 — 2021.

550 1SO/ IEC 27001: 2022 Informatyka - Techniki bezpieczefstwa - Systemy zarzadzania bezpieczeristwem
informacji — Wymagania (Information security management systems. Requirements), s. 36 — 37.
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Rysunek 3. Liczba wydanych certyfikatow systemu ISO/IEC 27001 w ujeciu globalnym
w latach 2007 — 2021

Zrédlo: opracowanie whasne na podstawie: https://www.iso.org (dostep 26.04.2023).

Liczba wydanych certyfikatow norma ISO/ IEC 27001 na przestrzeni 15 lat wzrosta

ponad siedmiokrotnie, co moze §wiadczy¢ o:
— wazrastajacej $wiadomosci zarzadzajacych w obszarze bezpieczenstwa informacja,

— zwickszeniu ryzyka zwigzanego z zapewnieniem bezpieczenstwa informacji

przetwarzanych w systemach teleinformatycznych,

— czestszych cyberatakach 1 pojawieniu si¢ nowych, wyrafinowanych sposobow

wykradania danych,

— poprawie bezpieczenstwa wiasnych informacji organizacji jak i tych powierzonych

przez partnerdw biznesowych,
— podniesienie warto$ci organizacji
— budowa przewagi konkurencyjnej na rynku.

Biorac pod analize 2021 r. mozna zauwazy¢ intensywny wzrost rynku certyfikacji ISO
27001 w skali globalnej o 32% w porownaniu r/r. Dla poréwnania w 2020 r. wzrost tego
rynku w skali globalnej wynosit 22% w poréwnaniu do 2019 roku. Wydaje si¢, Ze wzrost ten
spowodowany jest gwaltownym nasileniem przetwarzania informacji w systemach
teleinformatycznych w wyniku pandemii COVID-19 a tym samym konieczno$ciag budowania

swojej odpornos$ci na cyberzagrozenia przez nowe organizacje.
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Rysunki 4 — 5 ilustruja w ujeciu globalnym pierwsza piatke w 2021 r. krajow i branz z
najwickszg liczba wydanych certyfikatow systemu ISO/IEC 27001.

| ]

0% 20% 40% 60% 80% 100%

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
H China 509 664 790 965 1210 1469 2618 5069 7199 8356 1240318446
M Japan 6237 6914 7199 7140 7171 8240 8945 9161 5093 5245 5645 6587
i United Kingdom of Great Britain | 1157 1464 1701 1923 22532790 3367 4503 2444 2818 3327 5256
H India 1281 1427 1611 1931 2168 2490 2902 3272 2161 2309 2226 2775
H Italy 374 425 495 901 969 1013 1220 958 1041 1365 1827 1924

Rysunek 4. TOP 5 panstw 7 najwigkszq liczchg wydanych certyfikatow systemu ISO/IEC
27001

Zrédlo: opracowanie whasne na podstawie: https://www.iso.org (dostep 26.04.2023).

Dokonujac analizy danych zaprezentowanych na rysunku 4 mozna zauwazy¢, ze w ujeciu
globalnym na przestrzeni dwunastu lat najwigcej certyfikatow wystawianych jest w Japonii,
gdzie w 2021 r. ich liczba ksztattowata si¢ na poziomie 6587 i byt to wzrost o 17% w
poréwnaniu 1/r. Biorac pod uwage 12 analizowanych lat to liczba wydanych certyfikatow w

Japonii wrosta o 6 % poréwnujac 2021 r. z2010 r.

Od 2018 r. najwigecej] wydanych certyfikatow analizujac poszczegdlne lata wydano w
Chinach, gdzie w 2021 r. ich liczba ksztaltowala si¢ na poziomiel8448 i byt to wzrost 0 49%
w poréwnaniu r/r. Biorac pod uwage 12 analizowanych lat to liczba wydanych certyfikatow

wzrosta ponad trzydziestokrotnie.

Na trzecim miejscu uplasowata si¢ Wielka Brytania, gdzie w 2021 r. liczba wydanych

certyfikatow ksztaltowala si¢ na poziomie 5256 1 byt to wzrost o 58% w pordwnaniu r/r.
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Bioragc pod uwage 12 analizowanych lat to liczba wydanych certyfikatow wzrosta ponad

trzykrotnie.

Na czwartym miejscu uplasowaly si¢ Indie, gdzie w 2021 r. liczba wydanych certyfikatow
ksztattowata si¢ na poziomie 2775 1 byt to wzrost 0 25% w pordwnaniu r/r. Bioragc pod uwage

12 analizowanych lat to liczba wydanych certyfikatow wzrosta o 117%.

Na piatym miejscu uplasowaty si¢ Wilochy, gdzie w 2021 r. liczba wydanych certyfikatow
ksztattowala si¢ na poziomie 1924 i byt to wzrost o 5% w pordéwnaniu r/r. Biorgc pod uwage

12 analizowanych lat to liczba wydanych certyfikatow wzrosta ponad czterokrotnie.
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2014
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2011
2010

0% 20% 40% 60% 80% 100%

2010 2011 2012 2013 2014 2015 2016 20172018 2019 2020 2021
M Information technology 3217 3588 4558 5059 4933|5573 6578 7478 6822 8562 1016710644

M Transport, storage and
communication

i Other Services 579 564 755 849 867 959 1432 1369 893 1435 1359 1693

184 241 288 322 327 301 401 930 369 989 620 6909

M Financial intermediation, real estate,
renting

B Engineering services 122 126 | 189 211 217 201 245 382 291 369 399 630

185 113 138 169 187 197 250 | 344 276 560 564 @ 645

Rysunek 5. TOP 5 bran? z najwigkszq licchg wydanych certyfikatow systemu ISO/IEC
27001

Zrédto: opracowanie whasne na podstawie: https://www.iso.org (dostep 26.04.2023).

Biorac pod uwage branz¢ to na pierwszym miejscu sg technologie informacyjne z liczba
certyfikatow w 2021 r. 10644 i byt to wzrost o 5% w poréwnaniu 1/r, w poréwnaniu do 2010

r. byt to ponad dwukrotny wzrost.
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Na przestrzeni 12 badanych lat najwickszy wzrost (ponad trzydziestokrotny) wydanych
certyfikatow odnotowata branza: Transport, magazynowanie i komunikacja. W 2021 r.
porownujac t/r byl to wzrost ponad dziesieciokrotny. Gdzie w poréwnaniu r/r w 2020 r.

odnotowano spadek o 37%.
Certyfikacja Systemu Zarzadzania Bezpieczenstwem Informacji w Polsce

Rysunek 6 zilustrowano liczbg wydanych certyfikatow systemu ISO/IEC 27001 w Polce
w latach 2007 — 2021.
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Rysunek 6. Liczba wydanych certyfikatow systemu ISO/IEC 27001 w Polsce w latach 2007
- 2021

2021 876
Zroédto: opracowanie whasne na podstawie: https://www.iso.org (dostep 26.04.2023).

Dokonujac analizy liczby wydanych certyfikatow w Polsce na przestrzeni 15 lat, nastapit
ponad osiemnastokrotny wzrost. Najwiekszy wzrost (pottorakrotny) odnotowano w 2009
roku. Spadki byly w latach 2018 1 2019 odpowiednio 1% 1 7%. W 2021 r. porownujac do roku
poprzedniego odnotowano wzrost o 166 certyfikaty tj. 0 23%. W 2020 r. Polska plasowala si¢

na 13 miejscu w rankingu globalnym wydanych certyfikatow.

Na rysunku 7 zilustrowano top 5 branz z najwickszg liczbg wydanych certyfikatow

systemu ISO/IEC 27001 w Polsce.
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2021
2020
2019
2018
0% 50% 100%
2018 2019 2020 2021
M Health and social work 212 285 216 216
M Information technology 93 131 150 167
Transport, st.ora.ge and 7 1 19 93
communication
M Other Services 24 27 27 24

B Wholesale & retail trade, repairs of
motor vehicles, motorcycles & 14 32 17 22
personal & household goods

Rysunek 7. TOP 5 bran? z najwigkszq licchg wydanych certyfikatow systemu ISO/IEC
27001 w Polsce

Zrédlo: opracowanie whasne na podstawie: https://www.iso.org (dostep 26.04.2023).

W Polsce branza, w ktoérej najwiecej wydano certyfikatow w analizowanym okresie to
zdrowie 1 opieka spoleczna, gdzie w 2020 1 2021 r. wydano 216 certyfikatow. Na drugim
miejscu plasuje si¢ branza technologie informacyjne, gdzie w 2021 r. wydano 167
certyfikatow tj. wzrost o 11% w poréwnaniu do roku poprzedniego. Na trzecim miejscu
uplasowala si¢ branza transport, gospodarka magazynowa, taczno$¢, gdzie w 2021 r. wydano

93 certyfikaty 1 byt to ponad trzykrotny wzrost w poréwnaniu 1/r.
Badania wlasne na przykladzie przedsiebiorstw dzialajacych w Polsce

Badanie przeprowadzono na prébie 250 przedsigbiorstw dziatajacych na terytorium
Rzeczpospolitej Polskiej (rysunek 8). Najwieksza proba badawczg stanowily przedsigbiorstwa
z branzy TSL (40%). Badania zostaly zrealizowane na przestrzeni dwoch lat (listopad 2020 r.
listopad 2022 r.). Badanie sondazowe metoda ankietowa autorstwa jednej z Autorek
niniejszego opracowania artykulu z wykorzystaniem wywiadu telefonicznego przeprowadzito
na zlecenie Instytutem Badawczym IPC Sp. z o.0. z siedzibg we Wroctawiu. Badanie zostato
zrealizowane metoda wywiadow telefonicznych wsrdd oso6b  odpowiedzialnych za
cyberbezpieczenstwo w firmach. Osobami, ktore udzielily odpowiedzi w 50% byli to

pracownicy dzialu IT, 19% stanowili pracownicy dziatu logistyki, administracji i finansow,
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18% kierownicy oraz 10% wtlasciciele. Celem badan byla analiza budowy systemu
cyberbezpieczenstwa w przedsigbiorstwach. W niniejszym artykule przedstawiono fragment

badan dotyczacy stosowania norm ISO.

CONSTRUCTION
OTHER

TRADE

SERVICES
MANUFACTURING
IT

s

TSL

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
Rysunek 8. Rodzaj branz badanych przedsigbiorstw
Zrédto: opracowanie whasne na podstawie badan ankietowych.

Dokonujac charakterystyki badanych przedsigbiorstw bioragc pod uwage akcjonariat
(rysunek 9) 64% stanowili krajowi inwestorzy prywatni, 18% zagraniczni a 13% Skarb
Panstwa. Analizujagc badane przedsigbiorstwa pod wzgledem wartosci sumy bilansowe;j
(rysunek 10) 43% stanowity firmy, gdzie suma bilansowa byla mniejsza lub réwna 2 min
EUR, 40% - 10 min EUR i 18% - 43 mln Euro. Firmy w ktorych zatrudnienie ksztattuje si¢ na
poziomie powyzej 250 osob stanowily 35%, 26% - mniej niz 250 os6b, 22% - mniej niz 50

pracownikow a 18% - mniej niz 10 (rysunek 11).

OTHER e
STATE TREASURY e
FOREIGN INVESTORS |

0% 10% 20% 30% 40% 50% 60% 70%

Rysunek 9. Akcjonariat badanych przedsiebiorstw

Zrédto: opracowanie whasne na podstawie badan ankietowych.
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balance sheet total less than or equal to EUR 43 million —
balance sheet total less than or equal to EUR 10 million _
balance sheet total less than or equal to EUR 2 million _
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Rysunek 10. Wielkos¢ sumy bilansowej badanych przedsigbiorstw

Zrédto: opracowanie whasne na podstawie badan ankietowych.
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Rysunek 11. Wielkosé zatrudnienia przedsigebiorstw
Zrédto: opracowanie whasne na podstawie badan ankietowych.

Ankietowani zadeklarowali w 68 %, ze jest wprowadzona norma ISO/IEC 27001 oraz

32% norma ISO/IEC 27032 (rysunek 12).
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Rysunek 12. ISO/IEC 27001 oraz ISO/IEC 27032

Zrédlo: opracowanie whasne na podstawie badan ankietowych.
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Bioragc pod uwage sama branz¢ TSL to 73 % respondentow zadeklarowalo, ze jest
wprowadzona norma ISO/IEC 27001 oraz 64% norma ISO/IEC 27032 adekwatnie w branzy
IT 74 % 1 18% a w pozostatych branzach 60% 1 6%

Ankietowani w szczeg6lnosci w przedsigbiorstwach z branzy TSL zadeklarowali rowniez, ze

wprowadzone w ich przedsi¢biorstwach sg normy:

ISO 9001 Systemy zarzadzania jakoscia — Wymagania, okreslajgca wymagania, ktore

powinien spetnia¢ system zarzadzania jakoS$cig w organizacji;

ISO 14001 Systemy zarzadzania Srodowiskowego;

ISO 45001 Systemy zarzadzania bezpieczenstwem i higieng pracy;

ISO 28000 Systemy zarzadzania bezpieczenstwem w tancuchu dostaw.
Podsumowanie

Dynamika zmian zachodzacych w otoczeniu gospodarczym powoduje, ze coraz wigce]
podmiotow gospodarczych podejmuje $wiadome dzialania w zakresie zarzadzania
bezpieczenstwem informacji. Kumulacja takich wydarzen, jak pandemia COVID-19, inwazja
Rosji na Ukraing, wzrost inflacji na §wiecie spowodowala, ze informacje przetwarzane w
systemach informatycznych staly cennymi aktywami. To natomiast doprowadzito do
gwattownego wzrostu wyrafinowanych atakéw hackerskich, prob wyludzenia informacji 1
danych osobowych. Skala zmian zar6wno po stronie prawnej, organizacyjnej jak i
technologicznej byla przyczynkiem do opublikowania w 2022 roku nowego wydania
migdzynarodowej normy zawierajacej wymagania dla systemu zarzadzania bezpieczenstwem

informacji.

Przedstawiona w niniejszym artykule analiza wybranych zagadnien zwigzanych z
rosngcym znaczeniem zapewnienia bezpieczenstwa przetwarzanych przez organizacje
aktywow informacyjnych potwierdza istotny wzrost zainteresowania ws$rdéd kadry
zarzadzajacej wdrozeniem 1 utrzymaniem mi¢dzynarodowych standardow w obszarze
bezpieczenstwa. Najpopularniejszag formag obiektywnego potwierdzenia spetlnienia wymagan
bezpieczenstwa informacji jest spetnienie wymagan norm z rodziny ISO 27000. Analiza
oczekiwan interesariuszy w tym zakresie, wyniki procesu zarzadzania ryzykiem
bezpieczenstwa informacji, klasyfikacja informacji, reagowanie na incydenty naruszenia

bezpieczenstwa czy tez zapewnienie cigglosci dziatania to czynniki, ktore decydujg o
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budowaniu odpornosci organizacji na wspolczesne zagrozenia. Potwierdzeniem tego trendu

jest stale rosngca na §wiecie liczba certyfikowanych organizacji na zgodno$¢ z wymaganiami

ISO 27001. Tak, jak wskazano w niniejszym artykule w 2021 roku nastapit wzrost wydanych

certyfikatow ponad siedmiokrotnie porownujac do 2006 roku.

W ujeciu globalnym w pierwsze] pigtce krajow z najwigksza liczbg wydanych

certyfikatow systemu ISO/IEC 27001 w 2021 r. znalazty sig¢:

Chiny — 18 448 (wzrost 0 49% w porownaniu r/r);

Japonia — 6 587 (wzrost 0 17% w poréwnaniu 1/r);

Wielka Brytania — 5 256 (wzrost o 58% w poréwnaniu r/r);
Indie — 2 775 (wzrost 0 25% w poréwnaniu r/r);

Wiochy — 1 924 (wzrost 0 5% w poréwnaniu 1/r);

Biorac pod uwage branze w ktorych wydano najwigcej certyfikatow w 2021 r. pierwszej

piatce znalazly sie:

technologia informacyjna — 10 644 (wzrost o 5% w poréwnaniu 1/r);

transport, przechowywanie i komunikacja — 6 909 (ponad dziesigciokrotny wzrost w

poréwnaniu 1/r);
inne ustugi — 1 693 (wzrost 0 25% w poréwnaniu 1/r);

posrednictwo finansowe, nieruchomos$ci, wynajem — 645 (wzrost o 14% w

poréwnaniu 1/r);

ustugi inzynierskie — 630 (wzrost o 58% w pordwnaniu 1/r);

Biorac pod uwage sytuacje w Polsce, to zauwazalna jest pozytywna tendencja. Na

przestrzeni 15 lat, nastapil ponad osiemnastokrotny wzrost wydanych certyfikatow normy

ISO/IEC 27001. Analizujac branze to najwiecej certyfikatow w 2021 r. wydano w:

zdrowie i opieka spoteczna — 216 (taka sama warto$¢ jak w 2020 r.);

technologie informacyjne — 167 (wzrost o 11% w poréwnaniu r/r);
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— transport, gospodarka magazynowa i tgczno$¢ — 93 (ponad trzykrotny wzrost w

poréwnaniu 1/r).

W analizowanych przedsi¢biorstwach ankietowani wskazali w szczegdlnosci trzy obszary
zarzadzania organizacjg w ktorych stosowane sg normy ISO tj.: bezpieczenstwo informacja,
jakos$cig 1 srodowiskiem. W branzy TSL wskazano réwniez normy ISO w zakresie systemu
zarzadzania bezpieczenstwem i higieng pracy oraz zarzadzania bezpieczenstwem w tancuchu

dostaw.

Warto zauwazy¢, ze branza, w ktorej odnotowano najwiekszy wzrost zarbwno w ujeciu
globalny jak i w Polsce jest branza logistyczna co moze $wiadczy¢ o wzrastajgcej
swiadomos$ci kadry zarzadzajacej, ze normy ISO zapewniaja organizacjom pomoc w

zapewnieniu najlepszych mozliwych ram i zapewnieniu ich cyberbezpieczenstwa.
Streszczenie:

W zaprezentowane]j pracy podjeto problem zarzadzania bezpieczenstwem informacji
we wspolczesnych organizacjach gospodarczych z perspektywy standardow definiowanych
przez normy ISO, a takze strategii i dzialan jakie podejmujg przedsicbiorstwa w celu
zapobiegania 1 minimalizowania niebezpieczenstw zwigzanych z cyberatakami.
Przedstawiono badania literaturowe dotyczace dziatalno$ci przedsigbiorstw w obszarze
zarzadzania cyberbezpieczenstwem i uzupekniono je badaniami ankietowymi zrealizowanymi
w przedsigbiorstwach dziatajacych w Polsce.
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