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Naruszenie ochrony danych osobowych - realne i potencjalne
konsekwencje dla bezpieczenstwa informacyjnego jednostki

Istota i znaczenie informacyjnego bezpieczenstwa jednostki

W og6lnym ujeciu bezpieczenstwo jednostki mozna okresli¢ jako pewien stan i proces
w ramach ktérych jednostka ta funkcjonuje w sposdob wolny od zagrozen dla
istotnych dla niej wartoS$ci takich jak: zycie, zdrowie, wolno$¢, nietykalno$¢ osoby i1 mienia,
swoboda przekonan i gloszenia pogladdéw, prawo do pracy itp. oraz ma dostgp do Srodkow i
instrumentow pomocowych kiedy wartosci te sg zagrozone. Bezpieczenstwo jednostki
budowane jest w kazdym przypadku indywidualnie co wynika z autonomicznych w
odniesieniu do kazdego cztowieka celow zyciowych, systemu warto$ci czy zapatrywan na
sposob zycia. Istnieje jednak cala gama fundamentalnych warunkow tego bezpieczenstwa
obejmujagca m.in.: zapewnienie nietykalnosci cielesnej oraz poszanowanie mienia oparte o
prawo witasnosci, ochron¢ godnosci 1 prywatnosci, istnienie mozliwosci zaspokajania potrzeb
poprzez pracg, zagwarantowanie dobrych warunkoéw dla zaktadania rodzin i ich rozwoju,
asekuracj¢ ze strony panstwa w sytuacjach powstawania ryzyk socjalnych oraz utraty czy
ograniczenia samodzielno$ci np. zwigzanej z procesem starzenia czy zakonczenia aktywnosci
pracowniczej. Przez dlugi czas personalny ( jednostkowy) wymiar bezpieczenstwa byt
pomijany lub marginalizowany. Eksponowano bowiem tak w badaniach naukowych jak i w
dziatalnosci praktycznej znaczenie innych podmiotowych wymiaréw bezpieczenstwa a
mianowicie bezpieczenstwa mig¢dzynarodowego oraz bezpieczenstwa panstwa. Jak celnie
wskazal Fen Osler Hampson charakteryzujac t¢ sytuacje konwencjonalna, realistyczna

szkota myslenia o bezpieczenstwie pozostawala zamknigta na logike bezpieczenstwa
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jednostki 5. Istnienie takiego stanu rzeczy nie oznaczalo calkowitego pomijania kwestii
bezpieczenstwa personalnego. Jednak na co zwracajag uwage Kateryna Novikova 1 Anna
Orzytowska w rozwazaniach dotyczacych bezpieczenstwa indywidualnego akcentowano
przede wszystkim problematyke nietykalnosci cielesnej oraz ochrony mienia przed aktami
przemocy°% Wspodtczesnie zakres bezpieczenstwa jednostki oprocz wyliczonych —wezesniej
czynnikow a mianowicie nietykalno$ci osoby i jej mienia oraz zapewnienia materialnych
podstaw egzystencji, ( w tym stabilno$ci zatrudnienia) wyznaczany jest przez, swobodne i
stabilne  funkcjonowanie w sferze politycznej, kulturowej, ekonomicznej, spolecznej,
ekologicznej oraz informacyjnej. Jednocze$nie na co zwraca uwage m.in. Krzysztof Drabik
jednostka staje si¢ centralnym punktem odniesienia w procesach ksztattowania i zabiegania o
bezpieczenstwo podmiotéw zbiorowych®,

Dazac do ustalenia istoty bezpieczenstwa informacyjnego jednostki we wspodtczesnym
ksztalcie nalezy dostrzec i podkresli¢ znaczenie faktu wytyczania jego ram przez regulacje
prawne o charakterze miedzynarodowym oraz narodowym. W pierwszej kolejnosci trzeba
odwota¢ si¢ do tresci Powszechnej Deklaracja Praw Czlowieka z 10 grudnia 1948 r. W
artykule 12 przywolywanej Deklaracji umieszczono zapis mowiacy o zakazie ingerowania w
prywatng korespondencje, oraz prawie do ochrony przed taka ingerencjg®l. Z kolei w
artykule 19 stwierdzono,, Kazdy czlowiek ma prawo do wolnosci pogladow 1 wypowiedzi,
prawo to obejmuje nieskrgpowang swobode¢ posiadania pogladow oraz poszukiwania,
otrzymywania oraz rozpowszechniania informacji i idei wszelkimi $rodkami, bez wzgledu na
granice”®2. Podobne regulacje znalazty sie w Konwencji o Ochronie Praw Czlowieka i
Podstawowych Wolnosci z 4 listopada 1950r. W artykule 8 wymienionej Konwencji
zapisano, ze kazdy ma prawo do poszanowania swojej korespondencji zaznaczajac, ze
ingerencja wladzy publicznej w korzystanie z tego prawa jest niedopuszczalna poza
sytuacjami okre$lonymi przez ustawe, koniecznymi w demokratycznym spoleczenstwie ze

wzgledu na zapewnienie: bezpieczenstwa panstwowego, bezpieczenstwa publicznego,

508 Zob. F.O. Hampson, Bezpieczernstwo jednostki [w:] P. D. Williams (red.), Studia bezpieczeristwa , Krakow
2012, s. 237-238.

509Zob. K. Novikova, A. Orzylowska, Jednostka ludzka w obliczu zagrozen wspdlczesnosci: bezpieczenstwo
indywidualne w Polsce. Implikacje metodologiczne ,,Journal of Modern Science”2019 nr 1, s.319.

510 Zob. K.Drabik, A. Pieczywok, Bezpieczenistwo i natura cztowieka wobec jego alienacji i kryzysu egzystencji,
Warszawa 2022, s.61.

511 Zob. Powszechna Deklaracja Praw Czlowieka , https://www.unic.un.org.pl/dokumenty/deklaracja.php
[dostep: 11.03.2023]

512 powszechna Deklaracja Praw Czlowieka , https://www.unic.un.org.pl/dokumenty/deklaracja.php [dostep:
11.03.2023]
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dobrobytu gospodarczego panstwa, ochrong porzadku i zapobieganie przestepstwom, ochrone
zdrowia i moralnoéci a takze ochrong praw i wolnoéci innych 0sob°%3. Z kolei w ustepie 1
art. 10. wspomnianej Konwencji stwierdzono, ze kazdy ma prawo do,, otrzymywania i
przekazywania informacji i idei bez ingerencji wtadz publicznych i bez wzgledu na granice
panstwowe”®. Zastrzezono przy tym prawo panstw do stosowania procedur udzielania
zezwolen na dziatalno$¢ przedsigbiorstw radiowych, telewizyjnych lub kinematograficznych.
W ustepie 2 przywolywanego artykutu 10 zaznaczono z kolei, ze korzystanie z wymienionych
w ustepie 1 wolnosci moze podlega¢ wymogom formalnym, warunkom, ograniczeniom i
sankcjom, na gruncie ustawowym ale tylko takim ktére sg niezbedne w spoteczenstwie
demokratycznym ze wzgledu na bezpieczenstwo panstwowe, zapewnienie integralnosci
terytorialnej lub bezpieczenstwa publicznego, ze wzgledu na konieczno$¢ zapobiegania
zakloceniom porzadku lub przestgpstwom, z uwagi na ochrone zdrowia i moralnos$ci, ochrong
dobrego imienia i praw innych oséb oraz ze wzgledu na zapobieganie ujawnianiu informacji
poufnych lub na zagwarantowanie powagi i bezstronnosci wtadzy sadowej°°.

Tak zakreslone ramy bezpieczenstwa informacyjnego jednostki zostaty potwierdzone w
Migdzynarodowym Pakcie Praw Obywatelskich 1 Politycznych z 16 grudnia 1966 r. W
artykule 17 tego Paktu zapisano nie tylko zakaz bezprawnej ingerencji w korespondencje ale
takze prawo do ochrony prawnej przed tego rodzaju dziataniami. Natomiast w artykule 19
ujeto prawo do swobodnego poszukiwania, otrzymywania i rozpowszechniania informacji,
bez wzgledu na granice panstwowe, ustnie, pismem lub drukiem, w postaci dzieta sztuki badz
w jakikolwiek inny sposob. Jednoczesnie w ustgpie 3 wspomnianego wyzej artykutu
stwierdzono ze realizacja wymienionych w nim praw niesie ze sobg specjalne obowigzki 1
odpowiedzialno$¢. Moze zatem podlegac ograniczeniom (wyraznie okreslonym przez ustawg)

niezbednym dla zapewnienia: poszanowania praw 1 dobrego imienia innych, ochrony

13 Zob. Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzqdzona w Rzymie dnia 4
listopada 1950 r., zmieniona nastgpnie Protokolami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2. (Dz.U.z
1993r. nr 61,poz. 284 ).

514 Konwencja o Ochronie Praw Cziowieka i Podstawowych Wolnosci sporzqdzona w Rzymie dnia 4 listopada
1950 r., zmieniona nastgpnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2. (Dz.U.z 1993r. nr
61,poz. 284).

515Z0b. Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzqdzona w Rzymie dnia 4

listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2. (Dz.U.z
1993r. nr 61,poz. 284 ).
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bezpieczenstwa panstwowego lub porzadku publicznego albo zdrowia lub moralnosci
publicznej®!e.

Kwestia  bezpieczenstwa informacyjnego jednostki zajeto si¢ rowniez w Karcie Praw
Podstawowych Unii Europejskiej ogloszonej w Strasburgu 12 grudnia 2007 r. przez
Parlament Europejski, Rade 1 Komisje. W artykule 7 Karty stwierdzono, ze kazdy ma prawo
do poszanowania procesu komunikowania si¢. Nastepnie w artykule 8 okres§lono, ze ,,Kazdy
ma prawo do ochrony danych osobowych, ktore go dotycza. Dane te muszg by¢ przetwarzane
rzetelnie w okreslonych celach i1 za zgodg osoby zainteresowanej lub na innej uzasadnionej
podstawie przewidzianej ustawg. Kazdy ma prawo dostepu do zebranych danych, ktére go
dotycza, i prawo do dokonania ich sprostowania™!’. Przywota¢ nalezy rowniez artykut 11 w
ktorym zapisano prawo do wolnosci otrzymywania i przekazywania informacji i idei bez
ingerencji wtadz publicznych i bez wzgledu na granice panstwowe®®. Dla prowadzonych
analiz wazny jest rowniez artykut 42 stanowiacy ze ,,Kazdy obywatel Unii 1 kazda osoba
fizyczna lub prawna majaca miejsce zamieszkania lub statutowa siedzibe w Panstwie
Cztonkowskim ma prawo dostepu do dokumentdéw instytucji, organéw 1 jednostek
organizacyjnych Unii, niezaleznie od ich formy”®!®. Nalezy w tym miejscu zaznaczyé ,ze
szczegolowe rozstrzygniecia w zakresie ochrony danych osobowych znalazly si¢ w
Rozporzadzeniu Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WES%,
Fundamenty informacyjnego bezpieczenstwa jednostki oprocz przywotanych wyzej aktow
prawa migdzynarodowego tworzg rdwniez przepisy prawa krajowego. W pierwszej kolejnosci
dotyczy to aktualnie obowigzujacej Konstytucji Rzeczypospolitej Polskiej uchwalonej 2
kwietnia 1997r przez Zgromadzenie Narodowe 1 zatwierdzonej w ogoélnonarodowym

referendum 25 maja 1997 r. W zwiazku z prowadzong analiza wskazaé trzeba na tre$¢ art.49

516 Zob. Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku dnia 16
grudnia 1966 r. (D z. U. z 1977 r. nr 38, poz. 167).

517 Karta Praw Podstawowych Unii Europejskiej,(Dz.U.UE.C.2016.202.389).

518 Zob. Tamze.

519 Karta Praw Podstawowych Unii Europejskiej, (Dz.U.UE.C.2016.202.389).

520 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu

takich danych oraz wuchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych)
(Dz.U.UE.L.2016 poz. 119 nr 1).



293 W. Fehler, M. Gornikiewicz

w ktorym zawarte sg gwarancje dla wolnos$ci komunikowania si¢ oraz jej ochrony. Bardzo
wazne sg takze przepisy art. 51 zgodnie z ktorymi:

-wytacznie w trybie ustawowym mozna zobowigza¢ jednostke do ujawniania informacji na jej
temat;

-prawo wiadz publicznych do pozyskiwania, gromadzenia i udost¢pniania informacje o
obywatelach ogranicza si¢ do takiego zakresu, ktory jest niezbedny dla demokratycznego
panstwa prawnego;

-kazdemu przystuguje prawo dostepu do dokumentow urzgdowych i zbioréw danych go
dotyczacych;

-kazda osoba ma prawo do prostowania oraz usuwania informacji na jej temat o ile sg one
nieprawdziwe, niepetne lub zebrane w sposob sprzeczny z prawem 2.,

Istotne dla bezpieczenstwa informacyjnego jednostki sg roéwniez przepisy artykutu 54,
stanowigce , ze kazdemu zapewnia si¢ wolno$¢ pozyskiwania i rozpowszechniania informacji
przy jednoczesnym zakazie stosowania cenzury prewencyjnej srodkow spolecznego przekazu

oraz koncesjonowania prasy °?

. Nastgpnie w art.61 zapisano prawo do uzyskiwania
informacji o dziatalno$ci organéw wladzy publicznej oraz 0sob petliagcych funkcje publiczne
a takze dostepu do dokumentoéw oraz wstepu na posiedzenia kolegialnych organéw wiadzy
publicznej pochodzacych z wyboréw. Do regulacji konstytucyjnych dotyczacych
bezpieczenstwa informacyjnego jednostki nalezy takze przepis art. 74 mowiacy o tym, ze
,.kazdy ma prawo do informacji o stanie i ochronie §rodowiska”5%,

Kwestie dotyczace bezpieczenstwa informacyjnego jednostki reguluja rowniez ustawy
zwykle. Najwazniejsza grupa przepiséw znajduje si¢ w:

-ustawie z dnia 26 stycznia 1984 r. Prawo prasowe>?*;

- ustawie z dnia 29 grudnia 1992 r. o radiofonii i telewizji®?>;

-ustawie z dnia 6 wrzesnia 2001r. o dostepie do informacji publicznej®?;

521 Zobh. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997r., ( Dz.U.1997, nr 78, poz.483.).

522 Zob. Tamze.

523 Zob. Tamze.

524 Ustawa z dnia 26 stycznia 1984 r. Prawo prasowe (Dz. U. 1984 Nr 5 poz. 24). Art. 1. tej ustawy stanowi
,,Prasa, zgodnie z Konstytucja Rzeczypospolitej Polskiej, korzysta z wolnosci wypowiedzi i urzeczywistnia
prawo obywateli do ich rzetelnego informowania, jawno$ci zycia publicznego oraz kontroli i krytyki
spotecznej”.

525 Ustawa z dnia 29 grudnia 1992 r. o radiofonii i telewizji( Dz. U. 1993 nr 7 poz. 34).

526 Ustawa z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej, (Dz. U. 2001, nr 112, poz. 1198).
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-ustawie z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o $rodowisku 1 jego

ochronie, udziale spoteczenstwa w ochronie srodowiska oraz o ocenach oddzialywania na

srodowisko®?’;

-ustawie z dnia 9 kwietnia 2010r.0 udostepnianiu informacji gospodarczych i wymianie

danych gospodarczych®2;

- ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych °%;

-ustawie z dnia 10 maja 2018r.0 ochronie danych osobowych>%;

- ustawie z dnia 6 czerwca 1997 r. - Kodeks karny (Rozdziat XXXIII Przestepstwa przeciwko
ochronie informacji oraz Rozdziat XXXIV Przestepstwa przeciwko wiarygodnosci
dokumentow, ) °3L,

W oparciu o przedstawione powyzej ustalenia mozna stwierdzi¢ ze obszar bezpieczenstwa

informacyjnego jednostki wytyczaja nastgpujace sktadniki :

-zapewnienie swobody pozyskiwania, gromadzenia oraz transferu informacji;

-ochrona przed bezprawng ingerencja w sferg informacji dotyczacych zycia osobistego;

- prowadzenie racjonalnej polityki dotyczacej oznaczania informacji jako tajne, poufne czy

zastrzezone;

-zagwarantowanie wolnosci 1 tajemnicy komunikowania sig¢;

-zapewnienie dostgpu do informacji dobrej jakos$ci ( aktualnej, rzetelnej 1 integralne;j);

-karne Sciganie przestepstw przeciwko informacji 1 wiarygodno$ci dokumentow.

W wyniku przeprowadzonych analiz mozna przyjaé ze bezpieczenstwo informacyjne

jednostki jest stanem i1 procesem w ramach ktorych ma ona zapewniong swobode

pozyskiwania, gromadzenia oraz wymiany wysokiej jako$ci informacji. Towarzyszy temu

wyodrebnianie  na gruncie prawnym informacji podlegajacych rdéznym formom

reglamentacji 1 ochrony podyktowanych potrzebami zapewnienia bezpieczenstwa tej

jednostce lub innym podmiotom 5%,

Zapewnienie tak zdefiniowanego bezpieczenstwa informacyjne jednostki wigze si¢ zarowno

z przestrzeganiem norm obowigzujacego prawa jak 1 ze skutecznym zapobieganiem i

527 Ustawa z dnia 3 paZdziernika 2008 r. o udostepnianiu informacji o Srodowisku i jego ochronie, udziale

spoteczenistwa w ochronie srodowiska oraz o ocenach oddziatywania na srodowisko,( Dz. U. 2008, nr 199, poz.

1227).

528 Ustawa z dnia 9 kwietnia 2010 r. o udostepnianiu informacji gospodarczych i wymianie danych
gospodarczych ,( Dz. U. 2010, nr 81, poz. 530).

529 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, (Dz. U. 2010, nr 182, poz. 1228).

530 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz. 1000).

531 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz. U. 1997 nr 88 poz. 553).

532 Zob. W. Fehler, Podstawy bezpieczenstwa informacyjnego, Siedlce 2021,5.199.
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zwalczaniem pojawiajacych si¢ w tej sferze zagrozen. Zwazywszy na szczegdlne znaczenie
danych osobowych dla funkcjonowania kazdej jednostki ludzkiej skuteczna ich ochrona
stanowi jedno z wazniejszych zadan w ramach zmagan o ksztattowanie odpowiedniego
poziomu informacyjnego wymiaru bezpieczenstwa tejze jednostki a tym samym takze jej

bezpieczenstwa personalnego.

Istota naruszenia ochrony danych osobowych

Jednym z wymogoéw dotyczacych przetwarzania danych osobowych jest obowiagzek
realizowania tej czynnosci z wykorzystaniem odpowiednich $rodkow technicznych i
organizacyjnych, w taki sposob, aby zapewni¢ bezpieczenstwo tych danych i zagwarantowac
ochron¢ przed przetwarzaniem niedozwolonym lub niezgodnym z prawem oraz ich
przypadkowa utrata, zniszczeniem lub uszkodzeniem. Zgodnie z definicjg zawartg w art. 4 ,
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
naruszenie ochrony danych osobowych oznacza ,,naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych™, W praktyce
naruszenie oznacza zatem utrat¢ okreslonych atrybutow danych osobowych, tj. ich poufnosci,
integralnosci lub dostepnosci.

Poufno$¢ jest rozumiana jako ochrona informacji przed nieautoryzowanym
ujawnieniem (odczytem) osobom do tego nieuprawnionym oraz przed nieautoryzowanym i
nieuzasadnionym uzyciem®*. Naruszenie poufnoéci oznacza niedozwolone lub przypadkowe
ujawnienie, ale takze umozliwienie nieuprawnionego dostepu do danych osobowych®®.
Integralnos¢ informacji to cecha oznaczajaca jej dokladnos¢, kompletno$¢ i merytoryczna

poprawnos¢ w stosunku do oczekiwan odbiorcy. W kontekscie ochrony danych osobowych

533 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych),
(Dz.U.UE.L.2016 poz. 119 nr 1).

534 Zob. IT Governance Institute, COBIT 4.1. Metodyka. Cele kontrolne. Wytyczne zarzqdzania. Modele
dojrzatosci, Rolling Meadows 2010, s. 3.

535 Zob. Wytyczne dotyczgce zglaszania naruszenia ochrony danych osobowych na mocy rozporzgdzenia
2016/679, Przyjete w dniu 3 pazdziernika 2017 r. Ostatnio zmienione i przyjete w dniu 6 lutego 2018 r., S. 7.
https://iod.uj.edu.pl/documents/138774264/138805617/Wytyczne_dotycz%C4%85ce_zg%C5%82aszania_naru
szenia_ochrony_danych_osobowych_na_mocy_RODO.pdf/f7fec666-8ba4-49d8-a9c0-f258cff67e50 [dostep:
7.03.2023].
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jest rozumiana jako nienaruszalno$¢, czyli skuteczna ochrona danych przed ich
nieautoryzowang zmiang (de facto wigec dostepem do ich zapisu). Naruszeniem integralnosci
danych osobowych jest zdarzenie, w wyniku ktérego dochodzi do ich nieuprawnionej,
niedozwolonej, ale rowniez przypadkowej modyfikacji. Dost¢gpnos¢ informacji oznacza, ze
informacja jest dostepna i uzyteczna na zadanie odbiorcy, za$ dostep do niej jest niezaktocony
— zardwno w chwili biezacego zadania, jak i w dalszej perspektywie czasowej. Innymi stowy,
jest to zapewnienie mozliwo$ci uzyskania terminowego i niezawodnego dostgpu do
informacji oraz Kkorzystania z niej. Naruszenie dostepnosci nalezy rozumie¢ jako
przypadkowg lub niedozwolong utrat¢ dostepu do danych osobowych lub ich zniszczenie.
Istotne jest rowniez to, czy utrata miala charakter trwaty. W tym kontekscie nalezy
podkresli¢ roznice pomigdzy zniszczeniem a utrata danych. Zniszczenie oznacza, ze dane
przestaja istnie¢, za$ ich odzyskanie jest niemozliwe lub wymaga podj¢cia bardzo
skomplikowanych dziatan, co nierzadko wigze si¢ z koniecznoscia wysokich naktadow
finansowych. Utrata danych to sytuacja, w ktorej dane nadal istniejg i funkcjonuja w obiegu ,
ale administrator przestaje mie¢ kontrole zaré6wno nad nimi, jak i nad sposobem ich
wykorzystywania. W tym przypadku naruszenie moze oznacza¢ zaréwno utrat¢ dostepnosci,
jak 1 poufno$ci danych. W zaleznosci od okoliczno$ci zdarzenia, naruszenie moze dotyczy¢
jednoczes$nie wszystkich trzech atrybutow bezpieczenstwa danych osobowych, ale zdarzaja

si¢ rowniez sytuacje, w ktorych dochodzi do naruszen w dowolnych ich konfiguracjach.

Konsekwencje naruszenia ochrony danych osobowych

Motyw 85 preambuty RODO wskazuje, ze skutkiem braku odpowiedniej 1 szybkiej
reakcji na naruszenie ochrony danych osobowych moze by¢ szkoda wyrzadzona osobie
fizycznej, nie tylko o charakterze majatkowym, ale rowniez niemajatkowym, w postaci: utraty
kontroli nad wtasnymi danymi osobowymi, ograniczenia praw, dyskryminacji, kradziezy lub
sfalszowania tozsamosci, straty finansowej, nieuprawnionego odwrocenie pseudonimizacji,
naruszenia dobrego imienia, naruszenia poufnosci danych osobowych chronionych tajemnica
zawodowg lub wszelkich innych ,, znacznych szkod gospodarczych lub spotecznych”. Jezeli
chodzi o pierwsza, sposrod wymienionych mozliwych konsekwencji naruszenia ochrony
danych osobowych czyli utrate kontroli nad wtasnymi danymi osobowymi to lista
potencjalnych konsekwencji wynikajacych z braku sprawowania takiej kontroli w wyniku
utraty poufno$ci jest rozlegla. Niewatpliwie trzeba na niej umiesci¢ m.in. mozliwos¢
wykorzystania danych do zatozenia na osobg¢ konta  internetowego (np. w mediach

spotecznosciowych), podszycia si¢ pod osobe — lub instytucje — i1 podjecie czynnosci w celu
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wytudzenia dodatkowych informacji (np. szczegdétéw karty kredytowej, danych do logowania,
danych wrazliwych), czy wykorzystania pozyskanych danych do zarejestrowania
przedptaconej karty telefonicznej, ktora moze zosta¢ uzyta do celow niezgodnych z prawem.
Warto podkresli¢, ze §wiadomos¢ jednostki ze nie ma ona pelnej kontroli nad wlasnymi
danymi osobowymi, ktore teoretycznie moga zostaé wykorzystane w celach bezprawnych,
moze negatywnie oddziatywaé jej stan zdrowia. Stres wywolany nawet pozornie mato
istotnym naruszeniem moze wptyna¢ negatywnie nie tylko na biezace samopoczucie ale w
dalszej perspektywie takze na zdrowie psychiczne, zwlaszcza, gdy dotyka on oséb starszych
lub bardzo wrazliwych emocjonalnie. W skrajnych przypadkach naruszenie moze
doprowadzi¢ posrednio nawet do samobdjczej $mierci osoby, ktorej ono dotkngto, np. w
sytuacji nieradzenia sobie z powazng stratg finansowa bg¢daca konsekwencja kradziezy
tozsamosci. Dlatego tak istotne jest, aby z chwilg stwierdzenia wysokiego ryzyka naruszenia
praw 1 wolno$ci osob fizycznych w konsekwencji naruszenia, administrator niezwlocznie
powiadomil o tym zdarzeniu osobg, ktorej naruszenie dotyczy i przedstawit jej mozliwosci
przeciwdziatania i minimalizacji negatywnych konsekwencji poprzez podjecie dzialan
zabezpieczajacych. Czynno$ci prewencyjne powinny by¢ zawsze adekwatne do charakteru
naruszenia oraz zakresu ujawnionych, zmienionych lub utraconych danych. Najczesciej
zalecane w tego typu sytuacjach dziatania to: zalozenie konta w systemie informacji
kredytowej lub gospodarczej 1 monitorowanie ewentualnych prob zaciggnigcia zobowigzan
finansowych, zastrzezenie i wymiana dokumentow potwierdzajacych tozsamos¢, ignorowanie
nieoczekiwanej korespondencji od nieznanych nadawcow, a takze zachowanie szczegolnej
ostroznosci w rozmowach telefonicznych 1 internetowych 2z osobami nieznajomymi lub
podajacymi si¢ za przedstawicieli roznych instytucji - zwlaszcza gdy prosza one o podanie

danych osobowych.

Konsekwencje utrudniajgce zachowanie kontroli nad wlasnymi danymi osobowymi
moga powsta¢ takze na gruncie ograniczenia przystugujacych osobie praw wynikajacych z
art. 15-22 RODO, tj. prawa dostepu do danych osobowych, ich sprostowania, usunigcia,
przeniesienia, ograniczenia przetwarzania, zgloszenia sprzeciwu wobec ich przetwarzaniu, a

takze niepodlegania decyzji wynikajacej ze zautomatyzowanego przetwarzania jej danych.

Istota prawa dostepu do danych jest uprawnienie osoby, ktorej one dotycza, do
uzyskania od administratora potwierdzenia, czy przetwarza on dane osobowe jej dotyczace,
dostepu do danych osobowych (w kazdej formie) oraz informacji w zakresie obejmujacym:

cele przetwarzania, kategorie przetwarzanych danych osobowych, odbiorcéw, ktérym dane
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byty lub moga by¢ ujawnione, planowany okres przechowywania danych osobowych (oraz w
miar¢ mozliwosci kryteria ustalania tego okresu), informacje o prawie do zadania od
administratora sprostowania, usuni¢cia, ograniczenia przetwarzania lub wniesienia sprzeciwu
wobec przetwarzania, informacj¢ o prawie ztozenia skargi do organu nadzorczego, zrddto
pozyskania danych (jesli nie zostaly zebrane od osoby, ktorej dane dotyczg), informacje o
zautomatyzowanym podejmowaniu decyzji, w tym profilowania. Jednocze$nie administrator
powinien dostarczy¢ osobie, ktorej dane dotycza, kopi¢ danych osobowych podlegajacych

przetwarzaniu .

Zgodnie z prawem do sprostowania danych, osoba, ktorej dane dotycza, ma prawo
zada¢ od administratora niezwtocznego sprostowania swoich danych, ktére sa nieprawidlowe.
Poniewaz zakres przetwarzanych danych musi by¢ adekwatny do celu administratora, osoba
moze rowniez zada¢ uzupehienia niekompletnych danych jej dotyczacych, pod warunkiem
uwzglednienia celow przetwarzania. Prawo do usunigecia danych (tzw. prawo do bycia
zapomnianym) polega na mozliwo$ci zadania przez osobe¢ fizyczna niezwlocznego usunigcia
dotyczacych jej danych osobowych, przetwarzanych przez administratora. W art. 17 RODO
wskazano konkretne okolicznosci, w ktorych zadanie to powinno zosta¢ zrealizowane (np.
dane nie sg juz niezbgdne do celdéw, dla ktorych zostaty zebrane; osoba cofngta zgode na ich
przetwarzanie i nie ma innej podstawy ich przetwarzania; osoba wnosi sprzeciw wobec

przetwarzania; dane przetwarzano niezgodnie z prawem).

Prawo to nie przystuguje osobie, jesli przetwarzanie jej danych jest niezbedne: do
korzystania z prawa do wolno$ci wypowiedzi i1 informacji; do realizacji obowigzku prawnego
spoczywajacego na administratorze; do ustalenia, dochodzenia lub obrony roszczen; do celow
archiwalnych, naukowych, historycznych lub statystycznych; ze wzgledu na interes publiczny

w dziedzinie zdrowia publicznego.

Prawo do przeniesienia danych osobowych polega na mozliwosci przeniesienia
danych od jednego administratora do drugiego, co pomaga rozwija¢ konkurencyjnos$¢ rynku.
Osoba, ktorej dane dotycza, ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie
uzywanym formacie te dane, ktére dostarczyta administratorowi (tj. te, ktore sama podata) i
ma prawo przesta¢ je innemu administratorowi. Jesli jest to technicznie mozliwe, to osoba
moze roéwniez zazada¢, aby pierwotny administrator sam przestal te dane innemu

administratorowi. Warunkiem realizacji tego prawa jest przetwarzanie danych na podstawie
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zgody osoby lub umowy oraz przetwarzanie danych w sposob zautomatyzowany, tj. tylko w

systemach informatycznych.

Istota prawa do ograniczenia przetwarzania danych jest mozliwo$¢ zadania od
administratora oznaczenia przechowywanych danych osobowych w celu ograniczenia ich
przysztego przetwarzania. Warunki realizacji tego prawa obejmujg: kwestionowanie
prawidtowosci danych przez osobe fizyczng (ograniczenie nastgpuje woOwczas na czas ich
weryfikacji); przetwarzanie niezgodnie z prawem; potrzebe zachowania danych do ustalenia,
dochodzenia lub obrony roszczen przez osobe; sprzeciw wobec przetwarzania danych
(ograniczenie do czasu stwierdzenia zasadnosci podstaw przetwarzania). Administrator moze
wowczas czasowo przenie§¢ wybrane dane do innego systemu przetwarzania, ograniczy¢
uprawnienia uzytkownikow do ich przetwarzania lub czasowo usung¢ dane opublikowane na

stronie internetowe;.

Osoba, ktorej dane dotyczg, ma réwniez prawo w dowolnym momencie wnies¢
sprzeciw wobec przetwarzania jej danych, jesli administrator przetwarza je na podstawie
prawnie uzasadnionych interesoéw albo w celu wykonania zadania realizowanego w interesie
publicznym lub w ramach powierzonej mu wtadzy publicznej. Warunkiem realizacji zadania
jest wykazanie jej szczegodlnej sytuacji, w tym profilowania na podstawie tych przepisow.
Administrator musi wowczas zaprzesta¢ przetwarzania tych danych, chyba ze wykaze, iz
istniejg wazne 1 prawnie uzasadnione podstawy do ich przetwarzania, ktére beda nadrzedne
wobec intereséw, praw 1 wolnosci wnioskodawcy. Sprzeciw osoby bedzie skuteczny réwniez

w sytuacji, w ktorej jej dane sg przetwarzane na potrzeby marketingu bezposredniego.

Osobie fizycznej przystuguje takze prawo do niepodlegania decyzji, ktora opiera si¢
wylacznie na zautomatyzowanym przetwarzaniu, jesli decyzja taka ocenia jej czynniki
osobowe 1 wywoluje wobec niej skutki prawne lub generuje podobny, istotny wptyw (np.
powoduje automatyczne odrzucenie wniosku, wykluczenie z rekrutacji, itd.). Zadanie nie
bedzie zrealizowane, jesli: owa decyzja jest niezbgdna do zawarcia lub wykonania umowy
osoby z administratorem; decyzja opiera si¢ na zgodzie osoby; decyzja jest dozwolona
prawem, ktoremu podlega administrator, a prawo to przewiduje wlasciwe $rodki ochrony

praw, wolnosci i interesow osoby, ktdrej dane dotycza.

Naruszenie integralno$ci lub dostepnosci danych osoby fizycznej moze spowodowac,
ze administrator nie bedzie w stanie prawidtowo zidentyfikowac osoby, ktérej dane dotycza, a

ktora wnioskuje o realizacje przystugujacych jej praw. W konsekwencji niemozliwa lub
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utrudniona bedzie weryfikacja posiadanych przez administratora zbiorow pod katem

wystepowania w niej danych dotyczacych wnioskodawcy.

Nie ulega watpliwosci, ze utrata dostepu do danych osobowych przez okreslony czas
stanowi naruszenie, poniewaz brak dostepu do nich moze mie¢ istotny wplyw na prawa i
wolnosci 0sob fizycznych. Przyktadem jest ograniczenie mozliwosci realizacji przez osobe,
ktorej dane dotycza, przystugujacych jej praw wynikajacych z przepisow innych niz tylko te
dotyczace danych osobowych. Nalezy w tym miejscu przypomnie¢, ze bardzo czestym
warunkiem realizacji szeregu praw przystugujacych konkretnemu czlowiekowi jest
mozliwo$¢ potwierdzenia jego tozsamos$ci. Podobnie jest w przypadku praw wynikajacych z
RODO, naruszenie dostgpnosci lub integralnosci danych osoby fizycznej moze skutkowaé
uniemozliwieniem realizacji jej praw wynikajacych z innych przepisoOw, utrudnieniami w ich
przestrzeganiu lub wydluzeniem czasu ich wykonania. Skrajnym przypadkiem moze by¢
sytuacja braku dostepu do danych medycznych w szpitalu 1 w konsekwencji np. odwotanie

planowych zabiegdéw 1 operacji, co z kolei stwarza ryzyko zagrozenia dla zdrowia i zycia .

Kolejnym negatywnym nast¢gpstwem naruszenia moze by¢ dyskryminacja, rozumiana
jako zjawisko polegajace na niesprawiedliwym 1 nieobiektywnym réznicowaniu 0sob
fizycznych lub grup spolecznych. Aleksandra Winiarska 1 Witold Klaus wskazuja, ze
dyskryminacja to forma nieusprawiedliwionego okoliczno$ciami nieréwnego traktowania,
ktore charakteryzuje si¢ dlugotrwatoscia 1 celowoscia, za$ jego podstawg jest posiadanie
okreslonej cechy przez dana osobg lub grupg . Przepisy ustawy z dnia 3 grudnia 2010 r. o
wdrozeniu niektorych przepisow Unii Europejskiej w zakresie rownego traktowania
wyrdzniaja dyskryminacje¢ bezposrednig oraz posrednig. Pierwsza z nich oznacza ,,sytuacje, w
ktérej osoba fizyczna ze wzgledu na pleé, rase, pochodzenie etniczne, narodowos¢, religie,
wyznanie, $wiatopoglad, niepetnosprawnos$¢, wiek lub orientacj¢ seksualng jest traktowana
mniej korzystnie niz jest, lub bytaby, traktowana inna osoba w porownywalnej sytuacji” . Z
kolei dyskryminacja posrednia to sytuacja, w ktorej dla osoby fizycznej ze wzgledu na te
same czynniki, ,,na skutek pozornie neutralnego postanowienia, zastosowanego kryterium lub
podjetego dziatania wystgpuja, lub moglyby wystapi¢, niekorzystne dysproporcje lub
szczegOlnie niekorzystna dla niej sytuacja, chyba Ze postanowienie, kryterium lub dzialanie
jest obiektywnie uzasadnione ze wzglgdu na zgodny z prawem cel, ktory ma by¢ osiggniety, a
srodki stuzace osiggnigciu tego celu sa wilasciwe i konieczne” . Katalog czynnikéw
dyskryminacyjnych wskazany w art. 3 przywotanej ustawy pokrywa si¢ w duzej mierze z

katalogiem danych osobowych podlegajacych szczegdlnej ochronie, ujetym w art. 9 ust. 1.
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RODO, ktéry co do zasady zabrania przetwarzania danych osobowych ,,ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne Iub
swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczacych zdrowia, seksualno$ci lub orientacji seksualnej tej osoby” ,
wskazujac jednoczesnie przestanki, kiedy przetwarzanie to jest dopuszczalne. Powaznymi i
czesto spotkanymi czynnikami niedozwolonego zréznicowanego traktowania sg rowniez ple¢
oraz wiek. Ujawnienie okreslonych danych, cech lub stanu zdrowia osoby, ktoérej dane
dotycza, moze skutkowa¢ m.in. wyeliminowaniem jej np. z procesu rekrutacyjnego
potencjalnego pracodawcy, obnizeniem pozycji na liScie rekrutacyjnej uczelni, czy tez
ostracyzmem ze strony wspotpracownikdéw. Nalezy réwniez zauwazyé, ze rozwoj nowych
technologii, w tym coraz bardziej powszechne usprawnianie i1 wspieranie procesow
decyzyjnych stosowaniem algorytmow i systemdw automatycznego podejmowania decyzji,
skutkuje pojawieniem si¢ problemu tzw. dyskryminacji automatycznej, czyli nierownego
traktowania jednostek nalezacych do marginalizowanych grup spotecznych w wyniku
zautomatyzowanej decyzji. Ten rodzaj dyskryminacji nie stanowi jednak konsekwencji
naruszenia ochrony danych osobowych, ale ich legalnego przetwarzania w okreslony sposob,

a co za tym idzie — nie jest przedmiotem dalszej analizy.

Jedng z najpowazniejszych konsekwencji naruszenia danych osobowych moze by¢
kradziez lub sfalszowanie tozsamosci. Biorgc pod uwage, ze tozsamos$¢ oznacza cechy i1 dane
personalne konkretnej osoby, ktore pozwalaja ja zidentyfikowaé, to kradziez tozsamosci
nalezy rozumie¢ jako bezprawne wejscie w posiadanie danych osobowych innej osoby i
wykorzystanie ich wbrew jej woli. Kradziez tozsamo$ci zostata spenalizowana 1
wprowadzona do Kodeksu karnego w 2011 r. Zgodnie z art. 190a § 2 wspomnianego
Kodeksu kto, podszywajac si¢ pod inng osobe, wykorzystuje jej wizerunek lub inne jej dane
osobowe w celu wyrzadzenia jej szkody majatkowej lub osobistej podlega karze pozbawienia
wolnos$ci do lat 3 . Kradziez tozsamosci czy jej sfalszowania otwiera mozliwosci podjgcia
licznych dzialan powodujacych szkody materialne 1 niematerialne dla osoby, ktorej dane
zostaly wykorzystane. Katalog mozliwych konsekwencji w tym obszarze obejmuje m.in.:
proby uzyskania dostepu do systemow obstugujacych §wiadczenia medyczne i pozyskanie
informacji o stanie zdrowia osoby; ukrywanie swojej tozsamos$ci przy ponoszeniu
konsekwencji nieuprawnionego dziatania (np. otrzymywaniu mandatu); sfalszowanie

dokumentow (w formie tzw. ,dokumentow kolekcjonerskich®) 1 postugiwanie si¢
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podrobionymi egzemplarzami w czynnos$ciach prawnych; zalozenie konta bankowego i1
uzywania go np. w procesie prania brudnych pieniedzy); zawarcie umowy z operatorem
telekomunikacyjnym. Mniej dolegliwy charakter moze mie¢ np. zalozenie falszywego konta
lub profilu internetowego. Osoba podszywajaca si¢ pod wiasciciela danych moze np.
zamieszcza¢ w sieci obrazliwe, czesto nieprawdziwe informacje, opinie lub komentarze,
szerzy¢ dezinformacje, propagowac nielegalne zachowania i tresci czy narusza¢ dobre imi¢
innych osob. Falszywe konto moze zosta¢ rowniez wykorzystane do wyludzania pomocy
materialnej i realizacji oszustw finansowych, za ktére odpowiedzialnos¢ — do momentu
wyjasnienia wszystkich okoliczno$ci — bgdzie przypisywana prawdziwej osobie, ktorej dane

dotycza.

Wymierng konsekwencja kradziezy tozsamosci moze by¢ spowodowanie straty
finansowej na szkode wtlasciciela danych. Katalog mozliwych strat uzalezniony jest od
zakresu ujawnionych danych, jakosci podrobionych dokumentdéw, kreatywnos$ci 1 zdolnosci
socjotechnicznych osoby, ktora weszla w posiadanie danych oraz wiedzy i czujnos$ci
instytucji umozliwiajacych stworzenie zobowigzania. Osoby nieuczciwe moga m.in. podjac
probe uzyskania na szkod¢ osoby pozyczek w instytucjach finansowych (gléwnie
parabankowych), np. przez Internet lub telefonicznie, ale réwniez osobiScie — z
wykorzystaniem ,,dowodu kolekcjonerskiego”. Ujawnione dane moga postuzy¢ réwniez
m.in. do: prob zakupu towaréw w systemie ratalnym, wyludzenia ubezpieczenia, prowadzenia
fatlszywej dziatalnosci biznesowej (i np. wyludzenia zwrotu podatku), zawarcia uméow
cywilno-prawnych (np. najmu nieruchomosci),  wynajecia mieszkania (lub pokoju
hotelowego) 1 kradziezy jego wyposazenia, wypozyczenia sprzetu lub auta i ich kradziezy lub
prob zbycia mienia (w tym rowniez nieruchomosci) nalezacego do osoby, ktorej dane

dotycza.

Stosunkowo rzadko dostrzegang i analizowang konsekwencja naruszenia ochrony
danych osobowych jest nieuprawnione odwrdcenie pseudonimizacji. Dla celow
prowadzonych analiz autorzy przyjeli ze pseudonimizacja oznacza przetworzenie danych w
taki sposdb, aby bez uzycia dodatkowych informacji nie mozna ich bylo juz przypisacé
konkretnej osobie, ktorej dane dotyczg. Dodatkowe informacje powinny by¢ przechowywane
osobno 1 zosta¢ objete srodkami uniemozliwiajgcymi ich przypisanie do osoby fizycznej. W
ujeciu bardziej technicznym, pseudonimizacja oznacza zbidr odwracalnych technik, ktdére
polegaja na takim przetworzeniu danych osobowych, aby niemozliwe byto ich przypisanie do

konkretnej osoby. Nalezy odrdznia¢ ten termin od anonimizacji, ktéra oznacza nieodwracalne
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przetworzenie danych w taki sposob, aby w efekcie nie mozna ich byto potaczy¢ z zadng
konkretng osoba. Pseudonimizacja ma zabezpiecza¢ przed identyfikacja osoby, ktorej dane sa
przetwarzane. Brak personaliow osoby nie uniemozliwia przypisania jej okreslonych
atrybutow, parametrow czy innych informacji o niej — mozliwe jest zatem stworzenie
okreslonego zbioru danych lub ich grup bez wskazywania tozsamosci osoby, ktorej one
dotycza. Poniewaz pseudonimizacja jest procesem odwracalnym, to objete nig informacje —
nawet po zaszyfrowaniu lub znieksztalceniu w innej formie — sg nadal traktowane jako dane
osobowe, a zatem podlegajg stosownym regulacjom w tym obszarze . Najpopularniejsze
techniki pseudonimizacji danych obejmuja: szyfrowanie z kluczem tajnym (np. zamiang
posiadanych danych na ciag cyfr lub liter, mozliwy do odszyfrowania wytacznie na podstawie
przechowywanego oddzielnie klucza); funkcje skrotu, w tym réwniez z kluczem (funkcja
hashujaca, zamieniajagca dilugi cigg znakéw na znacznie krotszy); szyfrowanie
deterministyczne (przypisanie losowego numeru jako pseudonimu dla kazdego atrybutu w
bazie danych i usuniecie wszelkich korelacji) oraz tokenizacj¢ (zastgpienie fragmentdéw
danych ciaggiem losowych liczb, co sprawia, ze informacje staja si¢ bezuzyteczne dla oséb
postronnych). Z uwagi na odwracalno$¢ pseudonimizacji, istnieje ryzyko dokonania tego
odwrdcenia przez osoby nieuprawnione. W zaleznos$ci od sytuacji, odwrocenie moze nastgpic
zarowno w wyniku celowego dziatania, jak 1 mie¢ charakter przypadkowy. Wsrdd celowych
dzialan umozliwiajacych odwrocenie pseudonimizacji wymienia si¢: wyodrebnienie
(odseparowanie wszystkich lub czesci informacji pozwalajacych na identyfikacj¢ konkretnej
osoby); tworzenie powigzan (zestawienia kilku rekordow dotyczacych tej samej osoby —
zarowno z jednej, jak 1 z kilku dostgpnych baz danych) oraz wnioskowanie, czyli
dedukowanie jednej cechy na podstawie cech opisanych w innym zbiorze . Generalnie —
poszczegdlnym technikom pseudonimizacji odpowiadajg liczne =zabiegi 1 narzedzia
pozwalajace na ich odwrocenie. Przypadkowe odwrocenie pseudonimizacji moze nastapic np.
w sytuacji, w ktorej osoba, ktorej dane dotycza, ma dostep do zbioru spseudonimizowanych
danych 1 na podstawie dostepnych informacji jest w stanie ustali¢, ktore z nich dotyczg jej, a
nastepnie wywnioskowac stosowane kryteria i powigza¢ ze sobg informacje dotyczace innych
osoOb. Niezaleznie od zamiaru osoby, ktora dokonata odwrdcenia pseudonimizacji danych
osobowych, dzialanie to skutkuje mozliwo$cia zapoznania si¢ z ich peing trescig. To z kolei

umozliwia wykorzystanie danych w celach nieuprawnionych.

Ujawnienie osobom nieupowaznionym danych osobowych w wyniku naruszenia ich

ochrony moze skutkowaé¢ wyjawieniem cech osoby fizycznej lub czynnikow wptywajacych
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na jej sytuacje osobista, zdrowotng, rodzinng, majatkowa, itd. Nie mozna wykluczy¢, ze
udostepnione informacje zostang wykorzystane do proby naruszenia dobrego imienia osoby,
ktorej dotycza. Dobre imi¢ okresla si¢ inaczej mianem czci zewnetrznej, ktora obejmuje m.in.
opini¢, jakg inne osoby maja o czlowieku. Jako dobro osobiste, obejmujace wszystkie
dziedziny zycia cztowieka (w tym w wymiarze osobistym, zawodowym, prywatnym i
spotecznym), dobre imi¢ podlega ochronie cywilnoprawnej. Pojgcie naruszenia dobrego
imienia oznacza za$ pomdwienie innej osoby o takie postepowanie lub witasciwosci, ktore
moze ponizy¢ ja w opinii publicznej lub narazi¢ na utrate zaufania potrzebnego w okreslonym
zawodzie, na danym stanowisku lub w konkretnym rodzaju dziatalnos$ci. Zazwyczaj
naruszenie tego dobra przejawia si¢ w sformulowaniu negatywnej wypowiedzi, odnoszacej
si¢ do danej osoby w zwigzku z r6znymi aspektami jej zycia, przy czym wypowiedz ta
powoduje utrat¢ zaufania do niej. Przyktadami naruszenia dobrego imienia moga by¢:
publikacja obrazliwego komentarza na temat okre§lonej osoby, pomdwienie lub wskazanie, ze
osoba ta dopuscila si¢ takiego czynu, ktdry sprawi, ze straci ona zaufanie innych osob co do

wykonywanego przez nig zawodu.

Skuteczne wykonywanie czynnosci w przypadku zawoddéw zaufania publicznego, np.
w kancelariach notarialnych, radcowskich czy adwokackich, wigze si¢ ze statym dostgpem do
pokaznej bazy danych osobowych, w tym réwniez o charakterze wrazliwym. Obowiazek
strzezenia tajemnicy zawodowej nieodlacznie wigze si¢ zatem w tym przypadku z
zapewnianiem bezpieczenstwa przetwarzanych danych. Tajemnica zawodowa pozostaje pod
ochrong przepisow wynikajacych z ustaw branzowych 1 odnosi si¢ do dokumentow
zawierajacych tresci, o ktoérych pracownik dowiedziat si¢ w zwiagzku z realizowaniem zadan
stuzbowych 1 ktore dotycza przedmiotu §wiadczone] dziatalnosci. Utrata poufnosci danych
osobowych, ktére sg dodatkowo chronione tajemnica zawodowa, moze skutkowac
odpowiedzialnos$cig dyscyplinarng, karng i cywilng . Art. 266 § 1 Kodeksu karnego wskazuje,
ze kto ujawnia lub wykorzystuje informacje, z ktora zapoznat si¢ w zwiazku z wykonywang
praca, pelniona funkcja lub w ramach sprawowanej dzialalnosci publicznej, spotecznej,
gospodarczej lub naukowej, podlega karze ograniczenia wolno$ci lub jej pozbawienia do
dwoéch lat . Jezeli natomiast niedochowanie tajemnicy doprowadzito do naruszenia czci,
wizerunku lub innego dobra osobistego, to mozliwe konsekwencje takiego dziatania obejmuja

réwniez odpowiedzialnos¢ cywilng z tytutu bezprawnego naruszenia dobra osobistego .

Roszczenia z zakresu ochrony danych osobowych sa $cisle powigzane z dobrem

osobistym w postaci prawa do prywatnosci. Trzeba mie¢ zatem na uwadze, ze instytucjonalna
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ochrona doébr osobistych jest realizowana poprzez wprowadzenie odpowiednich zakazoéw i
nakazéw prawnych, a o bezprawnos$ci rozstrzyga nie tyle naruszenie okre$lonego dobra
osobistego, co samo zachowanie sprzeczne z norma postepowania. Mimo, ze art. 82 RODO
nie wskazuje bezposrednio dobr osobistych ani rodzajow mozliwych roszczen, to nalezy
przyja¢, ze zadanie odszkodowania za doznang krzywde stanowi roszczenie majatkowe za

szkode niemajatkows .

Nalezy zauwazy¢, ze naruszenie ochrony danych osobowych moze mie¢ na osobe
fizyczng zréznicowany wplyw, obejmujacy aspekty fizyczne, finansowe i emocjonalne . W
kategoriach mozliwego oddzialywania fizycznego mozna rozpatrywaé zarOwno przej$ciowe
dolegliwo$ci wywotane stresem (np. bol gtowy), jak rowniez skutki prowadzace do choréb,
wypadkow czy powaznych dolegliwosci powodujacych dlugotrwata szkode w postaci
pogorszenia zdrowia, zmian¢ wygladu fizycznego (np. w wyniku napadu, rozboju,
okaleczenia) lub — w skrajnych przypadkach — $mieré. Wptyw fizyczny obejmuje nie tylko
dolegliwos$ci zdrowotne, ale rowniez zwigzane z funkcjonowaniem cztowieka w otoczeniu
spotecznym. Przykladem moze by¢ brak mozliwosci sprawowania odpowiedniej opieki
wobec osoby zaleznej, spowodowany pogorszeniem stanu zdrowia w wyniku stresu, ktory
moze by¢ efektem dyskryminacji, naruszenia dobrego imienia, kradziezy tozsamosci, itd.
Zniestawienie moze réwniez skutkowa¢ dazeniem do psychologicznej lub fizycznej zemsty
na osobie, ktora przyczynita si¢ do naruszenia lub wykorzystata w nieuprawnionych celach

pozyskane w jego wyniku dane.

Negatywny wplyw finansowy moze odnosi¢ si¢ zarowno do wymiernej straty
materialnej, jak roéwniez do utraty czasu poswigeconego np. na ponowne dopetnienie
formalnosci urzgdowych zwiagzanych z przetwarzaniem danych osobowych lub oczekiwaniem
na ich realizacje, usuwanie niechcianej korespondencji i wypisywaniem si¢ z niepotrzebnych
list mailingowych czy zniesienie blokady dostepu do serwisow internetowych wymagajacych

autoryzacji.

Bezposrednie konsekwencje finansowe moga by¢ duzo powazniejsze. Te zwigzane z
utrudnieniami z korzystaniu z wtasnych $rodkéw materialnych obejmuja najczgsciej: blokade
srodkéw na rachunku bankowym, bledne dziatanie serwisow internetowych w wyniku
przetwarzania nieprawidtowych danych (np. trudnos$ci w korzystaniu z ustug bankowych)
oraz ryzyko finansowe. Wyrdzni¢ mozna takze skutki zwigzane z poniesieniem dodatkowych

kosztow, takie jak: bezposrednia utrata pienigdzy w wyniku oszustwa; nieprzewidziane
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ptatnosci (np. btednie natozone kary, koszty sagdowe, optaty manipulacyjne); wzrost kosztow
w wyniku podniesionych skladek ubezpieczeniowych; sprzeniewierzenie wyludzonych i
niezwroconych pienigdzy; przedtuzone problemy finansowe (np. splata zobowigzan
kredytowych); szkoda na mieniu czy znaczace dtugi. Dotkliwe dla osoby fizycznej skutki
naruszenia mogg si¢ rowniez wigza¢ z materialnym aspektem funkcjonowania w
spoteczenstwie. W tym kontek$cie nalezy wymieni¢: utrate mozliwosci odpoczynku (np.
konieczno$¢ rezygnacji z czgsciowo oplaconej wycieczki, zakupow, zakonczenia
uzytkowania platnego konta internetowego); utrat¢ dedykowanych, unikatowych i
niepowtarzalnych szans (np. w postaci odmowy udzielenia kredytu hipotecznego -
skutkujacej konieczno$cig ponoszenia dlugotrwatych oplat za wynajem lokalu, odmowy
przystapienia do egzaminu, odmowy przydzielenia praktyk lub stazu, odmowy przyj¢cia na
studia, do pracy, itd.); utrate mozliwo$ci awansu zawodowego; utrat¢ pracy i/lub miejsca
zamieszkania; brak mozliwosci podjecia pracy; brak mozliwosci przemieszczania si¢; utratg
dowodow w postgpowaniu sgdowym; utrate dostepu do strategicznej infrastruktury w postaci

wody i elektrycznos$ci; separacj¢ lub rozwod, a takze zakaz wjazdu do danego panstwa.

Ostatnia kategoria mozliwych negatywnych konsekwencji dla osob fizycznych odnosi
si¢ do sfery emocjonalnej. Podobnie jak w aspektach fizycznym i finansowym, wpltyw
emocjonalny jest zréznicowany i zalezy zardéwno od poziomu samego naruszenia jak i profilu
osobowosci osoby poszkodowanej. W przypadku ograniczonego naruszenia, osoba moze w
ogole nie odczu¢ jego wplywu lub zetkna¢ sie¢ z niewielka liczbg niedogodnosci, ktore moze
tatwo przezwycigzy¢. Niedogodnosci te mogg obejmowacé w szczegdlnosci: irytacje zwigzang
otrzymywanymi informacjami lub Zadaniem ich udzielenia; obawg przed utrata kontroli nad
wlasnymi danymi osobowymi; poczucie ingerencji w sfer¢ prywatnosci; poczucie straty
czasu na rzecz ponowne] konfiguracji danych; watpliwosci co do wolnosci Internetu
spowodowane ograniczeniem dostepu do stron wymagajacych potwierdzenia wieku. W
sytuacji szerszego naruszenia, osoba moze napotka¢ znaczace niedogodnosci emocjonalne,
ktére jednak powinna przezwyciezy¢. Moga one obejmowac np. odmowe dalszego uzywania
okreslonych systemow (np. w przypadku sygnalistow); niewielkie dolegliwosci psychiczne
zwigzane ze zniestawieniem, utratg reputacji, itd.; problemy w relacjach prywatnych lub
stuzbowych (nadszarpnigcie wizerunku, utrata rozpoznawalno$ci) oraz zastraszenie, przede
wszystkim w kanatach spoteczno$ciowych. Znaczace naruszenie moze spowodowac, ze osoba
nim dotknigta bedzie musiata boryka¢ si¢ z rozlegtymi konsekwencjami, ktorymi mogg by¢:

powazne dolegliwosci psychiczne (np. fobia, depresja, itp.); poczucie naruszenia sfery
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prywatno$ci i poczynienia w niej nieodwracalnych szkdd; zastabnigcie w wyniku stresu
spowodowanego otrzymaniem wezwania do sadu; poczucie naruszenia elementarnych praw
cztowieka (np. wolnosci wypowiedzi, zakazu dyskryminacji); rézne formy szantazu,
cyberprzemocy lub ngkania. Przedstawiony podziat konsekwencji emocjonalnych dla
jasno$ci wywodu oparto o pewien schemat. Jednak trzeba pami¢ta¢ (o czym juz wspomniano)
,ze istotne w tym konteks$cie sa cechy osobowosci i psychiki jednostki ktore powoduja ze
nawet ograniczone naruszenia w przypadku os6b wrazliwych i mato odpornych na stres moga

zrodzi¢ powazne konsekwencje.

Whnioski

Przeprowadzone  analizy dotyczace  konsekwencji jakie dla bezpieczenstwa
informacyjnego jednostki rodza lub moga rodzi¢ naruszenia ochrony danych osobowych
pozwalaja sformulowaé wniosek, ze obejmujg one stosunkowo szeroki zakres negatywnych
skutkow . Co wigcej ze wzgledu na postgpujace procesy digitalizacji 1 automatyzacji
gromadzenia przesylania i1 przetwarzania danych zwigkszaja si¢ potencjalne mozliwosci
pojawiania si¢ negatywnych zdarzen inicjowanych nie tylko intencjonalnymi dziataniami
ludzi ale takze w wyniku niesprawnosci sprzgtu i infrastruktury informatycznej. W zwigzku z
tym pojawia si¢ kolejny wniosek mowigcy o tym ,ze kazde negatywne zdarzenie w
analizowanym obszarze powinno zawsze by¢ dokladnie zbadane przez administratora pod
katem potencjalnego bezposredniego 1 posredniego wplywu na bezpieczenstwo osoby, ktorej
naruszenie ochrony danych dotyczylo. Nalezy podkresli¢, ze zaklasyfikowanie zdarzenia
jako naruszenia wymaga spelnienia tacznie trzech przestanek. Po pierwsze, naruszenie musi
dotyczy¢ danych osobowych przetwarzanych przez podmiot. Po drugie, zdarzenie musi mie¢
konkretny skutek w postaci zniszczenia, utraty, zmiany, ujawnienia lub dostepu do danych
osobowych. Ostatnim kryterium jest przyczyna naruszenia w postaci ztamania zasad
bezpieczenstwa danych. Prawidlowa ocena zdarzenia, z uwzglgdnieniem jego okolicznosci,
pozwoli podja¢ skuteczne dzialania nie tylko w celu dopeknienia obowiazkéw formalnych
zwigzanych z poinformowaniem o naruszeniu organu nadzorczego, ale réwniez na rzecz
zmniejszenia ryzyka materializacji tego naruszenia w przysztosci, minimalizacji skutkow

zdarzenia i ograniczenia negatywnego wptywu na osobeg, ktorej dane dotycza.

Streszczenie

Celem artykutu jest ustalenie i1 przedstawienie mozliwych konsekwencji naruszenia
ochrony danych osobowych na skutek zaistnienia czynow lub zdarzen prowadzacych do
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przypadkowego lub niezgodnego z prawem ich niszczenia, utraty, modyfikacji,
nieuprawnionego ujawniania lub dostepu dla informacyjnego bezpieczenstwa jednostki.
Zasadnicza hipoteza stanowigca podstawe prowadzonych analiz zawiera sie w stwierdzeniu,
ze naruszenia ochrony danych osobowych generuja w réznych aspektach zagrozenia dla
informacyjnego wymiaru bezpieczenstwa jednostki a w konsekwencji takze dla innych
sktadnikow jej bezpieczenstwa. Podstawowa metodg zastosowang przez autorow jest metoda
analizy prawnej. Jej uzycie pozwolito wyspecyfikowaé weztowe kwestie dotyczace zakresu i
znaczenia ochrony danych osobowych dla bezpieczenstwa informacyjnego jednostki oraz
przedstawi¢ ich postrzeganie z perspektywy obecnie obowigzujacych przepisow prawa .W
rezultacie przeprowadzonych analiz ustalono, ze naruszenie ochrony danych osobowych
tworzy szereg zagrozen dla bezpieczenstwa informacyjnego jednostki ktére to zagrozenia
przektadaja si¢ na wiele innych negatywnych skutkow godzacych w bezpieczna egzystencje i
rozwo0j dotknigtych nimi osob.

W pierwszej czesci artykutu na tle syntetycznie scharakteryzowanej istoty bezpieczenstwa
jednostki przedstawiono propozycje wspotczesnego pojmowania informacyjnego wymiaru jej
bezpieczenstwa oraz sformulowano podstawowy katalog jego uwarunkowan. W dalszej
czesci zawarte zostaly analizy dotyczace plaszczyzn naruszen ochrony danych osobowych.
Zostaly one ukazane w odniesieniu do takich atrybutow jak poufnos¢, integralnos¢ i
dostepnos¢. W drugiej czesci tekstu przedstawiono rozwazania dotyczace skutkoéw jakie
powstaja lub moga powstawac dla bezpieczenstwa jednostki wskutek naruszenie ochrony
dotyczacej jej danych osobowych. Zostaly one scharakteryzowane w konteks$cie: utraty
kontroli nad wlasnymi danymi osobowymi, ograniczenia praw, dyskryminacji, kradziezy lub
sfalszowania tozsamosci, strat finansowych, nieuprawnionego odwrocenie pseudonimizacji,
naruszenia dobrego imienia oraz naruszenia poufnosci danych osobowych chronionych
tajemnicg zawodowa. Artykut zamykaja syntetyczne wnioski podkreslajace nie tylko wage i
znaczenie skutecznej ochrony danych osobowych ale takze nowe w tym zakresie wyzwania.

Stowa kluczowe:

Bezpieczenstwo jednostki, informacyjne bezpieczenstwo jednostki, ochrona danch
osobowych, bezpieczenstwo danych osobowych

Key words:

Individual security, individual information security, personal data protection,
personal data security
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Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w
Nowym Jorku dnia 16 grudnia 1966 r. (Dz. U. z 1977 r. nr 38, poz. 167).

Karta Praw Podstawowych Unii Europejskiej,(Dz.U.UE.C.2016.202.389)
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), (Dz.U.UE.L.2016
poz. 119 nr 1).

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997r., ( Dz.U.1997, nr 78,
po0z.483.)

Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny, (Dz.U.1964 nr 16 poz. 93)

Ustawa z dnia 26 stycznia 1984 r. Prawo prasowe (Dz. U. 1984 Nr 5 poz. 24)

Ustawa z dnia 29 grudnia 1992 r. o radiofonii i telewizji( Dz.U. 1993 nr 7 poz. 34).
Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz. U. 1997 nr 88 poz. 553).
Ustawa z dnia 6 wrzesnia 2001 r. o dostegpie do informacji publicznej, (Dz. U. 2001,
nr 112, poz. 1198)
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23.

24,

25.

26.

27.

28.

Ustawa z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o srodowisku i jego
ochronie, udziale spofeczenstwa w ochronie srodowiska oraz o ocenach
oddziatywania na srodowisko,( Dz. U. 2008, nr 199, poz. 1227)

Ustawa z dnia 9 kwietnia 2010 r. o udostgpnianiu informacji gospodarczych i
wymianie danych gospodarczych ,( Dz. U. 2010, nr 81, poz. 530).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz.
1000).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, (Dz. U. 2010, nr
182, poz. 1228).

Ustawa z dnia 3 grudnia 2010 r. o wdrozeniu niektorych przepisow Unii Europejskiej
w zakresie rownego traktowania, (Dz.U.2020 poz. 2156).

Wytyczne dotyczgce zglaszania naruszenia ochrony danych osobowych na mocy
rozporzqdzenia 2016/679, Przyjete w dniu 3 pazdziernika 2017 r. Ostatnio zmienione i
przyjete w dniu 6 lutego 2018 r.
https://iod.uj.edu.pl/documents/138774264/138805617/Wytyczne_dotycz%C4%85ce
2g%C5%82aszania_naruszenia_ochrony_danych_osobowych na_mocy RODO.pdf/f
7fec666-8bad-49d8-a9c0-f258cff67e50 [dostep: 7.03.2023]



