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Ewolucja Cyberzagrozen: Deepfake i Media Syntetyczne

w kontekscie bezpieczenstwa energetycznego Europy Wschodniej

Wstep

W spotczesna era informacyjna, zwigzana z dynamicznym rozwojem technologii
cyfrowych, w szczegdlnoSci systemOw generatywnej sztucznej inteligencji (GAI),
znaczaco poszerza zakres potencjalnych cybezagrozen'. Tym samym rosngce ryzyko
wystapienia dziatan mogacych prowadzi¢ do dezinformacji moze mie¢ wplyw na kluczowe
sektory gospodarki, takie jak infrastruktura energetyczna®. Europa Wschodnia, jako
strategiczny obszar geopolityczny, nie pozostaje odseparowana od tej nowej rzeczywistosci.
W kontekscie rosngcej niestabilno$ci politycznej i geoekonomicznej regionu, podmioty
zarObwno panstwowe, jak 1 niepanstwowe, zyskuja mozliwosci wykorzystania
zaawansowanych technik dezinformacyjnych. Przejscie od tradycyjnych metod
dezinformacyjnych do wykorzystania medidéw syntetycznych stanowi kolejny etap
ewolucyjny wojen informacyjnych, ktérych skutki moga dotkng¢ nie tylko przestrzen

wirtualna, ale takze kluczowe sektory gospodarki realne;j®.

1 Cyt: Deepfakes are evolving from mere research and academic tools to a weapon to create high-stake warfare
for creating social discord, increasing polarization, and, in some cases influencing the election outcome. A.
Jaiman, Deepfakes & Synthetic Media. Humanity at the Edge of an Uncanny Valley, s, 7.

2 M. S. Rogers, D. Weinstein, Protecting our critical infrastructure in the digital age, on-line:
https://thehill.com/opinion/cybersecurity/447596-protecting-our-critical-infrastructure-in-the-digital-age/,
[10.07.2023]

3 Cyt: The nature of Information Warfare and its connections with changes in the information ecosystem, before
moving to the main relevant types of synthetic media, discussing their potential Information Warfare uses and
weighing their pros and cons, subsequently evaluating the likelihood of nefarious use by Russia and other
aggressive states. J. Kalpokiene, I. Kalpokas, Synthetic Media and Information Warfare: Assessing Potential
Threats, The Russian Federation in Global Knowledge Warfare, ss. 33-50 por. H. Nasu, Deepfake technology in
the age of information warfare, Lieber Institute, on-lain: https:/lieber.westpoint.edu/deepfake-technology-age-
information-warfare/, [14.07.2023] por. Ch. Perez, Information Warfare in Russia’s War in Ukraine. The Role of
Social Media and  Atrtificial Intelligence  in  Shaping  Global  Narratives,  on-line:
https://foreignpolicy.com/2022/08/22/information-warfare-in-russias-war-in-ukraine/ [14.07.2023].
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Media syntetyczne, w szczegdlnosci technika deepfake, umozliwiajag manipulacje tresciami
wideo 1 dzwigkowymi, mogaca prowadzi¢ do rozprzestrzeniania autentycznie wydajacych si¢
tresci dezinformacyjnych, ktére sa trudne do odréznienia od rzeczywistych wydarzen®.
Szczegbdlnego znaczenia w  ostatnim czasie nabiera minimalny prég wejscia
kompetencyjnego, pozwalajacy na tworzenie tego typu tresci. Narzedzia nie wymagaja
specjalnych umiejetnosci programowania czy kompetencji z obszaru STEM. Oznacza to, ze
kazdy uzytkownik/uzytkowniczka komputera z dostepem do Internetu moze wygenerowaé
tudzaco przypominajacy autentyczny obraz, tekst czy video. Takie dziatania bazujac na
ludzkim okulocentrycznym pojmowaniu prawdy moga w tatwy sposob wprowadzi¢ w btad
jednostki, a za pomoca szybkiego rozpowszechniania informacji poprzez media

spotecznoséciowe dotrze¢ do znaczacej liczby odbiorcow?.

Media syntetyczne wprowadzaja tym samym nowa bron do arsenatu cyberzagrozen. W
sektorze energetycznym, ztozonym i1 wrazliwym pod wzgledem infrastruktury i ekonomicznej
stabilno$ci, tego rodzaju dziatania dezinformacyjne moga prowadzi¢ zaréwno do zakldcen
operacyjnych, ale takze utraty zaufania ws$rod interesariuszy oraz, w najbardziej
ekstremalnych przypadkach, wywotania destabilizujacego wplywu na cata gospodarke i
bezpieczenstwo panstwa®. Niniejszy artykul ma na celu analize zagrozen zwigzanych z
wykorzystaniem mediow syntetycznych, ze szczegdlnym uwzglednieniem wykorzystania
mediow syntetycznych takich jak: techniki deepfake, w sektorze energetycznym Europy
Wschodniej’.  Istotnym zatozeniem bazowym jest podjecie holistycznego spojrzenia na
rosngce zagrozenia wynikajace z nowoczesnych technik dezinformacyjnych w sektorze

energetycznym Europy Wschodniej, ktére maja kluczowe znaczenie dla zachowania

4Y. Hwang , Ji Youn Ryu, Se-Hoon Jeong , Effects of Disinformation Using Deepfake: The Protective Effect of
Media Literacy Education, Cyberpsychol Behav Social Network, por. I. Kalpokas, Problematising reality: the
promises and perils of synthetic media, SN Social Sciance (2021), on-line:
https://link.springer.com/content/pdf/10.1007/s43545-020-00010-8.pdf, [14.07.2023] por. D. A. Coccomini, R.
Caldelli, F. Falchi, Cross-Forgery Analysis of Vision Transformers and CNNs for Deepfake Image Detection,
Proceedings of the 1st International Workshop on Multimedia Al against Disinformation (MAD’22), June 27-30,
2022, Newark, NJ, USA. ACM, New York, NY, USA, on-lain: https://arxiv.org/pdf/2206.13829.pdf, [14.07.2023]

5 Cyt. On the other extreme, people can doubt the trouth of anythink they hear from the gouverment,
corporation, friends. [...] RAND call this phenomenon trouth decay. Foreign adversaries and nefarious
domestic actors actively use disinformation to undemine governdego ment trust. A.Jaiman, Deepfakes...dz.cyt. s.
5.

8 R. Wang, Z. Huang, Z. Chen, Anti-Forgery: Towards a Stealthy and Robust DeepFake Disruption Attack via
Adversarial Perceptual-aware Perturbations, on-lain: https://arxiv.org/pdf/2206.00477.pdf, [07.07.2023].

7 Z Adams, M. Osman, Ch. Bechlivanidis, B. Meder, (Why) Is Misinformation a Problem? Perspectives on
Psychological Science 1-28, on-line: https://eprints.whiterose.ac.uk/197813/3/17456916221141344.pdf,
[07.07.2023].
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stabilnosci regionalnej, bezpieczenstwa panstw oraz integralnosci infrastruktury krytycznej.
Poprzez analiz¢ mozliwosci wykorzystania oraz perspektyw rozwoju zagrozen ze strony
mediow syntetycznych artykut moze przyczyni¢ si¢ do szerokiej i transdyscyplinarnej debaty
nad skutecznymi §rodkami przeciwdzialania ewoluujagcym zagrozeniom cybernetycznym. W
niniejszym artykule wykorzystano metode analizy 1 syntezy literatury naukowej w
szczegblnosci anglojezycznej celem zrozumienia obecnych zagrozen i1 wykorzystania mediow

syntetycznych.

Znaczen Problematyka cyberzagrozen w sektorze energetycznym Europy Wschodniej

Wspodtczesne wyzwania bezpieczenstwa, zwigzane z rozwojem technologii oraz
postepujaca automatyzacjg systeméw — takze tych wchodzacych w skfad infrastruktury
krytycznej niosg za soba nowe rodzaje zagrozen. Podatny na nowego typu zagrozenia staje si¢
takze sektor energetyczny, bedacy kregostupem gospodarki i infrastruktury kazdego kraju®.
Jak stusznie zauwazyli A. Zajac, R. Balina D. Kowalski: Bezpieczenstwo energetyczne
kazdego kraju jest jednym z gléwnych czynnikdéw jego prawidlowego funkcjonowania (ang.
The energy security of each country is one of the main factors of its proper functioning)?®.
Kluczowym elementem bezpieczenstwa energetycznego jest z jednej strony zaspokojenie
potrzeb energetycznych 1 utrzymanie stabilno$ci dostaw, ale takze utrzymanie poczucia
zaufania zarowno odbiorcow jak i1 inwestoréw. Zapewnienie bezpiecznych dostaw energii ma
wplyw niemalze na kazdy obszar funkcjonowania kraju: poczawszy od zapewnienia ciaglosci
dostarczania energii dla gospodarki, poprzez rozwoj naukowo technologiczny, ogolny rozwdj
ekonomiczny, czy utrzymanie potencjatu militarnego. Przyjmujac szeroka i multisektorowa
perspektywe bezpieczenstwo energetyczne zapewnia zdolno$¢ panstwa do zapewnienia
stabilnego dostepu do energii niezbednej do podtrzymywania funkcji gospodarczych,

spotecznych i politycznych!®. W ostatnich latach perspektywy w obszarze bezpieczenstwa

8 Cyt. For years, experts have expressed growing concerns that critical infrastructures are vulnerable to
cyberattacks almost anywhere in the world. Remotely transmitted malware and viruses can compromise
interconnected power systems, airports, hospitals, military systems, and anywhere internetconnected computers
are used to manage critical functions. As the world heads toward more digitalization, integrating new
communication technologies offers unlimited possibilities for the proper accumulation of information, creating a
fundamental dependence on proper functioning in all areas of society. As such reliance could offer a great
opportunity for a smart and efficient world, it also poses significant threats to the operation of critical
infrastructures and vital facilities T. M. Aljohani, Cyberattacks on Energy Infrastructures: Modern War
Weapons, on-line: https://arxiv.org/ftp/arxiv/papers/2208/2208.14225.pdf, [07.07.2023].

9 A. Zajac, R. Balina D. Kowalski Financial and Economic Stability of Energy Sector Enterprises as a Condition
Jfor Poland’s Energy Security—Legal and Economic Aspects, Energies 2023, 16(3), 1442.

10 Cyt. Ensuring energy stability highlights the responsibility for society, long-term development, lasting
cooperation, protection of the natural environment, consumer protection, producer protection, etc N. Dimitrov,
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energetycznego wskazuja naglaca konieczno$¢ dostosowania strategii bezpieczenstwa
energetycznego do zmieniajacego si¢ kontekstu, zwlaszcza w odniesieniu do technologii.
Wazrastajaca liczba podiaczonych do sieci urzadzen IoT oraz zastosowanie technologii
inteligentnych sieci energetycznych (smart grids) stanowig atrakcyjne cele dla atakow
cybernetycznych. Jednoczes$nie nalezy pamigtac, ze rozwoj technologii moze prowadzi¢ do
powstawania coraz bardziej wyrafinowanych i trudnych do zatrzymania form atakéw
cybernetycznych. Przyszio$¢ bezpieczenstwa energetycznego bedzie wymagala stanowczego
potaczenia wysitkéw na poziomie miedzynarodowym, z wykorzystaniem najnowszych

osiggnie¢ w dziedzinie cyberbezpieczenstwa.

Ataki cybernetyczne stanowig dzi$ niezwykle zaawansowang i dynamicznie ewoluujaca
forme¢ zagrozenia, w szczegdlnosci kiedy zagrazaja infrastrukturze krytycznej panstwa
stanowia coraz powazniejszy problem dla decydentow i konsumentow!l. Postep
technologiczny, a zwlaszcza jego tempo umozliwia przestepcom wykorzystywanie coraz to
nowszych technik i1 narzgdzi w czasie, kiedy mozliwosci ich wykrycia sa dopiero
opracowywane. Wraz z dalszym rozwojem trudno okresli¢ jednoznaczng perspektywe
ewolucji cyberzagrozen, a rosngca zalezno$¢ spoteczna od infrastruktury cyfrowej oraz
rozwijajacy si¢ internet rzeczy (IoT — Internet of things) czyni ten obszar niezwykle podatnym
na uzycie. Coraz czgsciej mowi si¢ zatem o cyberbezpieczenstwie jako jednej z istotnych
skladowych bezpieczenstwa praktycznie na kazdym poziomie podmiotowym poczawszy od
bezpieczenstwa jednostki, przez bezpieczenstwo spoleczne, narodowe czy miedzynarodowe.
W konsekwencji, odpowiedZz na rosngce spectrum zagrozen w cyberprzestrzeni musi by¢
holistyczna i dynamiczna. Konieczne jest nie tylko state adaptowanie technologii obronnych,
wspierane przez wykorzystanie sztucznej inteligencji do wykrywania chociazby rdznego
rodzaju anomalii, ale przede wszystkim zwrocenie uwagi na palace potrzeby legislacyjne,
przede wszystkim na ptaszczyznie migdzynarodowej. W $wietle tych wyzwan, przysztosé

atakow cybernetycznych bedzie stanowita test dla zdolnosci spoteczenstw i instytucji do

Methods for Enhancing and Evaluation of Energy Security and Economic Growth in Bulgaria, Economic
Alternatives, 2019, Issue 4, s. 526.

11 Cyt. However, risks to these essential technology systems are increasing—in particular, malicious actors are
becoming more willing and capable of carrying out cyberattacks. Such attacks could result in serious harm to
human safety, national security, the environment, and the economy. Agencies and critical infrastructure owners
and operators must protect the confidentiality, integrity, and availability of their systems and effectively respond
to cyberattacks. Cybersecurity high-risk series: Challenges in Protecting Cyber Critical Infrastructure,
Gouverment Accessibility Office, on-lie: https://www.gao.gov/assets/gao-23-106441.pdf, [12.08.2023]
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skutecznego przeciwdziatania zagrozeniom, zapewniajac jednocze$nie ciggla innowacje w

obszarze cyberbezpieczenstwa.

Obszar Europy Wschodniej, staje obecnie przed wyjatkowymi wyzwaniami zwigzanymi z
cyberzagrozeniami, takze w kontek$cie destabilizacji zwigzanej z wojnag w Ukrainie i
Rosyjska agresja. ktore zdobywaja nowe narzedzia na froncie cybernetycznej walki. W
ostatnich latach ro$nie tez znaczenie zagrozen cybernetycznych ukierunkowanych na sektor
energetyczny Europy Wschodniej. Dziatania te obejmuja szeroki zakres atakéw, od operacji
wywiadowczych i sabotazu po szpiegostwo przemystowe i kradziez poufnych informacji'?,
ale takze zagrozenia zwigzane z potencjalnymi atakami cybernetycznymi 1 wojng
informacyjng. Infrastruktura energetyczna regionu, ktérej znaczace elementy stanowig
elektrownie, linie przesylowe, magazyny paliwa i systeméw dystrybucji, jest kluczowym
celem dla agresywnych podmiotow dazacych do oslabienia struktury panstwowej czy tez
uzyskania przewagi strategicznej. Nowe, ztozone techniki i narzedzia, wspomagane przez
rozwijajaca si¢ technologi¢ moga prowadzi¢ nie tylko do utraty kontroli nad systemami
energetycznymi, ale moga powodowa¢ skutki daleko wykraczajacych poza obszar sektora
energetycznego. Sektor energetyczny Europy Wschodniej, pelniacy kluczowa role w
utrzymaniu stabilno$ci gospodarczej i strategicznej, staje obecnie w obliczu rosnacych
zagrozen, ktore maja potencjat nie tylko ostabi¢ integralnos$¢ infrastruktury, ale znaczaco
zaktoci¢ funkcjonowanie rynkéw energetycznych i wptyna¢ na bezpieczenstwo wewngetrzne
poszczegbdlnych krajow. Ataki na infrastrukture energetyczng stwarzaja bowiem wyjatkowo
powazne ryzyko dla dostaw energii, stabilnosci gospodarczej 1 bezpieczenstwa publicznego.
Wsrod zagrozen warto wspomnie¢ chociazby o zagrozeniach natury operacyjnej, takich jak
ataki DDoS (Distributed Denial of Service), ktore moga prowadzi¢ do zaktocen w operacjach
energetycznych poprzez przeladowanie systemow 1 sieci przesytowych, wykorzystujac
techniki ransomware, ktore polegaja na zaszyfrowaniu systeméw 1 zadaniu okupu za ich

odblokowanie!®. Innym dziataniem moze by¢ zainfekowanie systeméw SCADA (Systeméw

12 D.C. Smith, Enhancing cybersecurity in the energy sector: a critical priority, Journal of Energy & Natural
Resources Law Volume 36, 2018 - Issue 4, on-line:
https://www.tandfonline.com/doi/epdf/10.1080/02646811.2018.1516362?need Access=true&role=button,
[12.08.2023] por. D.C. Smith, Cybersecurity in the energy sector: are we really prepared?, Journal of Energy &
Natural Resources Law Volume 39, 2021.

13 W grudniu 2015 roku doszto do ataku cybernetycznego na elektrownie jadrowa w Ukraifiskim Czarnobylu.
Atakujacy wykorzystali zaawansowane malware, aby wylaczy¢ systemy sterowania elektrowni, co skutkowato
przerwa w dostawach energii elektrycznej na znacznym obszarze. Ten incydent ilustruje potencjat atakoéw na
infrastrukture energetyczna, ktére moga prowadzi¢ do zaktdcen operacyjnych oraz destabilizacji.



13 Ewolucja Cyberzagrozen: Deepfake i Media Syntetyczne...

Kontroli 1 Akwizycji Danych) ktore moze doprowadzi¢ do wylaczania elektrowni,
nadmiernego obcigzenia sieci czy tez wstrzymywania dostaw energii. W efekcie, ataki te
moga skutkowa¢ powaznymi konsekwencjami zaréwno dla funkcjonowania panstwa i
gospodarki, ale takze zycia codziennego jednostek. Dzialania zmierzajace do prob infiltracji
W systemy sterowania, poprzez wylgczanie poszczegolnych elementdéw infrastruktury, az po
zniszczenie lub uszkodzenie urzadzen krytycznych moga prowadzi¢ do destabilizacji rynkow
energetycznych, manipulacji cenami energii, wprowadzeniem chaosu w mechanizmy
dystrybucji oraz wywotania niepewnosci w relacjach migdzynarodowych. Konwergencja tych
dziatah moze prowadzi¢ do dlugoterminowych skutkow ekonomicznych i1 politycznych,
wpltywajac na  zaufanie do instytucji rzadowych i przedsigbiorstw energetycznych.
Przyktadem takiej destabilizacji rynkow moze by¢ celowa manipulacja informacjami o
dostawach paliwa czy awariach w elektrowniach, generujaca szereg spekulacji na rynku,
prowadzac do fluktuacji cen. W efekcie, region moze sta¢ si¢ bardziej podatny na szantaz
gospodarczy, co moze przyczyni¢ si¢ do destabilizacji ekonomicznej, politycznej i spoteczne;.
Patrzac szerzej na to dziatanie, moze ono mie¢ wplyw na ksztaltowanie opinii publiczne;j,
sktaniajac ja do dzialan niezgodnych z interesem narodowym, co w perspektywie i przy
zaostrzeniu sytuacji, a takze szybkim rozpowszechnianiu si¢ informacji moze stanowic

zagrozenie dla stabilno$ci 1 suwerennosci panstw regionu.

Galopujaca ewolucja technologiczna doprowadza do tego, ze dezinformacja staje si¢
zagadnieniem o coraz bardziej ztozonym charakterze, a nowoczesne techniki, takie jak media
syntetyczne 1 deepfake'i, odgrywaja coraz wazniejsza rolg¢ w kontekScie atakow
cybernetycznych i wojny informacyjnej'®. Media syntetyczne maja kluczowe znaczenie dla
propagowania dezinformacji, otwierajac nowe 1 dostgpne dla wszystkich mozliwosci
manipulacji treciami®®. Wojna informacyjna wydaje sie by¢ szczegolnie istotna w kontekscie

Europy Wschodniej'®. Dezinformacja oparta na deepfake'ach i mediach generowanych

14 C. Vaccari, A. Chadwick, Deepfakes and Disinformation: Exploring the Impact of Synthetic Political Video
on Deception, Uncertainty, and Trust in News, Social Media + Society January-March 2020: 1-13, on-line:
https://journals.sagepub.com/doi/pdf/10.1177/2056305120903408, [12.08.2023].

15 R. Milliére, Deep learning and synthetic media, on-line: https://arxiv.org/pdf/2205.05764.pdf, [12.08.2023].

16 Cyt. Russia, throughout history has experimented with its information along with cyber channels and have
been able to generate fruitful results that are manifested in the contemporary era. Russian expertise towards
merging cyber domain into its military capabilities is praiseworthy to the point that its Western adversaries,
despite the fact being economically and technologically advanced compared to Russia, have not been able to
effectively counter Russian aggression. A.Rashid, A. Yar Khan, S.Wasif Azim, Cyber hegemony and information
warfare: A case of Russia, Liberal Arts & Social Sciences International Journal (LASSlJ), Vol. 5, No. 1, (January-
June 2021): 648-666, on-line:
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syntetycznie moze prowadzi¢c do wywotania falszywych kryzysoéw, szybkiego
rozprzestrzeniania dezorientujacych informacji (za pomoca mediow spotecznych), czy tez
podwazania wiarygodnosci instytucji rzadowych'’. W kontekécie tych probleméw, pytania
badawcze, ktore towarzysza analizie, stajg si¢ kluczowe. Jakie sg konkretnie formy zagrozen
cybernetycznych dla sektora energetycznego Europy Wschodniej? W jaki sposob agresywne
podmioty wykorzystuja nowoczesne techniki dezinformacyjne, w tym deepfake do
osiggnigcia swoich celéw w regionie? Jakie sg potencjalne skutki ekonomiczne, polityczne i
spoteczne wynikajace z udanych atakow cybernetycznych i dezinformacyjnych w sektorze

energetycznym?

Znaczenie mediow syntetycznych i deepfake'ow
w kontekscie dezinformacji i atakow cybernetycznych

W dzisiejszym $wiecie, w ktorym informacje i komunikacja odgrywaja kluczowa rolg,
rozwdj technologii stawia przed nami nowe wyzwania i mozliwosci. Jak zauwaza O. Wasiuta
I S. Wasiuta: Zazwyczaj skuteczng metodg wojny informacyjnej jest uwolnienie dezinformacji
lub podanie informacji w korzystny sposob dla agresora. Metody tepozwalajq na
znieksztatlcenie oceny tego, co sie dzieje, demoralizacje obywateli i potencjalnie zapewniajg
przejscie na strone agresora informacyjnego®. Wojna informacyjnal®, stanowiaca element
wojny hybrydowej?’, nabiera szczegdlnego znaczenia w kontekscie sektora energetycznego
Europy Wschodniej?!, ktorej region, obdarzony strategicznym znaczeniem geopolitycznym,
stat si¢ polem rywalizacji pafistw 1 aktorow pozapanstwowych. Wojna informacyjna, jako

forma agresji niemilitarnej, stwarza nowa jako$¢ zagrozen poprzez wplywanie na opini¢

https://pdfs.semanticscholar.org/c53e/04fcae8573bec52c358aad566be8a6449a26.pdf?_gl=1*j6k4hl* _ga*NzMm
5MDM3MTMyLjE20DQ3NjU3NDk.* _ga_H7P4ZT52H5*MTY5MTU2NjIwNy45LEUMTY5MTU2NzQ4NS41NS4wLj
A, [12.08.2023].

17°H, Etienne, The future of online trust (and why Deepfake is advancing it), Al and Ethics (2021) 1:553-5620n-
line: https://link.springer.com/content/pdf/10.1007/s43681-021-00072-1.pdf, [12.08.2023].

18 0. Wasiuta, S. Wasiuta, Wojna informacyjna zagrozeniem dla bezpieczenstwa ludzkosci, Repozytorium
Uniwersytet Pedagogiczny https://rep.up.krakow.pl/xmlui/bitstream/handle/11716/2026/06--Wojna-
informacyjna-zagrozeniemWasiuta--Wasiuta.pdf?sequence=1&isAllowed=y, [12.08.2023].

19 C. B. Lewis Information Warfare, on-line: https:/irp.fas.org/eprint/snyder/infowarfare.htm, [12.08.2023].

20 A, Bilal, Hybrid Warfare — New Threats, Complexity, and ‘Trust’ as the Antidote, NATO Review, on-line:
https://www.nato.int/docu/review/articles/2021/11/30/hybrid-warfare-new-threats-complexity-and-trust-as-the-
antidote/index.html, [12.08.2023] por. S. D. Bachmann Hybrid Wars: The 21st-century new threats to global
peace and security, Scientia Militaria, South African Journal of Military Studies, Vol 43, No. 1, 2015, ss. 77 —
98.

21 Szerzej: M. Snegovaya, Putin’s information warfare inUkraine Soviet origins of Rusiia’s hybrid warfare,
Institute for the Study of War, 2015.
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publiczng, kreowanie napie¢ spotecznych i podsycanie konfliktow?2. Atakujacy wykorzystuja
narzgdzia wojny informacyjnej, w tym dezinformacj¢ i propagandg, aby wprowadzi¢ chaos,
dezorientacj¢ i nieufno$¢. W sektorze energetycznym, dezinformacja moze dotyczy¢
falszywych informacji na temat dostaw energii, plandw strategicznych czy tez stanu
technicznego infrastruktury. Manipulujac percepcja spoteczenstwa i decydentow, atakujacy
moga wplyna¢ na ksztaltowanie polityki energetycznej, destabilizowaé relacje m

iedzynarodowe i wprowadzi¢ dezorganizacje w zarzadzaniu kryzysowym?,

W tym kontekscie, media syntetyczne i technika deepfake wyrdzniajg si¢ jako
narzedzia o znaczacym potencjale wptywania na spoteczenstwo, polityke 1 gospodarke. Dzis,
pojecia takie jak deepfake'i i media syntetyczne staly si¢ nicodtacznym elementem dyskusji
na temat manipulacji tresciami wizualnymi i dzwigkowymi. Nowoczesne technologie oparte
na sztucznej inteligencji, ktére pozwalaja na tworzenie autentycznie wygladajacych tresci
multimedialnych, moga by¢ trudne a coraz czesSciej niemozliwe do odroznienia od
rzeczywistych zrodel. Deepfake to neologizm powstaly z potaczenia stow "deep learning”
(gleboka nauka) i "fake" (falszywy). N. Schick definiuje deepfaki jako media zmanipulowane
lub w catosci wygenerowane przez sztuczng inteligencje?®. Technika deepfake polega na
wykorzystaniu algorytmoéw uczenia maszynowego, zwlaszcza glebokiego uczenia, do
tworzenia falszywych tresci wideo 1 dzwigkowych. Przy uzyciu dostarczonych danych, takich
jak wideo Zrodlowe z osoba, ktoéra ma by¢ sfabrykowana, algorytmy te s3 w stanie generowac
dowolny przekaz na przyktad wideo, w ktorym twarz 1 gltos osoby zrodtowej sg przypisywane
innej postaci lub sytuacji. Deepfake'i w prosty sposdéb mogg stuzy¢ celom dezinformacyjnym
a w sektorze energetycznym, moga by¢ wykorzystane do stworzenia falszywych wideo
prezentujacych chociazby awarie infrastruktury, ataki na elektrownie czy falszywe

wypowiedzi liderow politycznych lub ekspertow. Te wideo moga by¢ trudne do wykrycia

22 Szerzej: B. D. Johnson, A. Draudt, i.inn. Information warfare and the future of conflict, Arizona State
University, on-line: https://threatcasting.asu.edu/sites/default/files/2020-07/threatcasting-2020-
The%20Future%200f%20Information%20Warfare-WEB_0.pdf, [12.08.2023].

2 Cyt: India, April 2018: A video goes viral on WhatsApp, the world’s most popular mobile instant messaging
platform. The footage, seemingly from a CCTV camera, shows a group of children playing cricket in the street.
Suddenly, two men on a motorbike ride up and grab one of the smallest kids then speed away. This “kidnapping”
video creates widespread confusion and panic, spurring an 8-week period of mob violence that kills at least nine
innocent people). C.Vaccari, A.Chadwick, Deepfakes and Disinformation: Exploring the Impact of Synthetic
Political Video on Deception, Uncertainty, and Trust in News, Social Media + Society January-March 2020: 1-
13.

24 Cyt. A deepfake is a type of synthetic media, meaning media (including images, audio and video) that is either
manipulated or wholly generated by Al. N. Schock, Deepfakes and the Infoapokalypse. What you urgently need
to know. London 2020, s. 8.
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jako falszywe, co sprawia, ze za pomocg mediéw spotecznosciowych w erze infoapokalipsy
osiggaja natychmiastowy zamierzony efekt dezinformacyjny wprowadzajac destabilizacje w
spoteczenstwie, prowadzaca do dezorientacji i reakcji paniki. Tego rodzaju manipulacja
wizualna ma potencjal wywotania niekontrolowanego chaosu i1 zaktocen w funkcjonowaniu
sektora energetycznego. W sektorze energetycznym Europy Wschodniej, te nowoczesne
technologie moga stanowi¢ element coraz bardziej zlozonej uktadanki zagrozen otwierajac

nowe horyzonty dla wykorzystania tych narz¢dzi w celach dezinformacyjnych.

Wraz z rozwojem narzgdzi takich jak modele GPT 3, 3.5, 4 (do generowania tresci),
modele DALL-E/ Midjourney/ Lensa/ Stable Diffusion do generowania obrazu czy szeregu
podobnych aplikacji do generowania video (Wonder Studio, Synthesia) i dzwigku (Prime
Voice Al) kluczowe staje si¢ pytanie o przyszto$¢ srodowiska bezpieczenstwa zwigzanego z
ptaszczyzng komunikacji informacyjnej. Na pierwszy plan wysuwa si¢ niezwykle istotny dla
bezpieczenstwa aspekt fatwosci generowania tresci syntetycznych, a w szczegdlnosci audio,
foto 1 video. Szeroki i1 niemalze darmowy dostep uzytkownikéw do narzedzi pozwalajacych
na generowanie tresci syntetycznych (deep fake’6w i fake newsoéw) wymusza koniecznosé
reakcji zarowno legislacyjnej jak i edukacyjnej zmierzajacej do zmiany mocno
okulocentrycznego dotad paradygmatu prawdy?®. Unia Europejska w przygotowywanym
Akcie o sztucznej inteligencji (Al act) wpisata systemy takie jak ChatGPT na list¢ systemow
wysokiego ryzyka®®, ktérych dostawcy beda musieli bra¢ odpowiedzialnosé za skutki ich
uzycia, okreslajac ze kraje w ciggu 18 miesigcy od uchwalenia regulacji, beda musialy
wdrozy¢ ramy dotyczace etycznej Al do swoich systeméw prawnych. Co istotne w kontekscie
deepfakow generowanych za pomoca Al: tatwy prog wejScia — nie wymagajacy
specjalistycznych kompetencji, a takze generowanie tresci o spersonalizowanych charakterze
poglebia zagrozenia. Mozliwe staje si¢ sfatlszowanie informacji uzywajac do tego glosu
bliskich lub znanych nam os6b — co uautentycznia material. Tego typu dzialania moga
doprowadzi¢ do chaosu informacyjnego, ale takze stanowia doskonate narzedzie do
manipulacji spotecznej 1 zwigkszenia zaréwno skali, jak 1 efektywnosci atakow

cybernetycznych opartych na personalizowanych tre§ciach syntetycznych.

25 S, Venkataramakrishnan (2019). Can you believe your eyes? How deepfakes are coming for politic, Financial
Times, 24.X. 2019 on-lain: https://www.ft.com/content/4bf4277c-f527-11e9-a79c-bc9acae3b654, [12.08.2023]
por. When seeing is no longer believing, CNN, on-lain:
https://edition.cnn.com/interactive/2019/01/business/pentagons-race-against-deepfakes/, [12.08.2023].

2 Akt ws. sztucznej inteligencji: pierwsze przepisy regulujgce sztuczng inteligencje Aktualnosci Parlament
Europejski, on-lain:  https://www.europarl.europa.eu/news/pl/headlines/society/20230601ST0O93804/akt-ws-
sztucznej-inteligencji-pierwsze-przepisy-regulujace-ai, [12.08.2023].
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W kontekscie sektora energetycznego, media syntetyczne moga zosta¢ wykorzystane
do stworzenia realistycznych wizualizacji infrastruktury energetycznej, ktére sugeruja
potencjalne zagrozenia lub awarie. Przykladowo, atakujacy moga wytworzy¢é wideo
przedstawiajace falszywy wyciek substancji toksycznych z elektrowni, prowadzac do
dezinformacji i paniki spotecznej?’. Rola mediéw syntetycznych polega bowiem na
stwarzaniu iluzji rzeczywisto$ci, co moze prowadzi¢ do znieksztalcenia percepcji
rzeczywistych zagrozen, opierajac si¢ na falszywych przemodwieniach, wywiadach czy
wypowiedziach ekspertow. Takie dziatania mogg prowadzi¢ do kreowania fatszywych
narracji na temat planow energetycznych, dostaw energii czy awarii w sektorze
energetycznym, wprowadzajac dezorientacje whhmsrod decydentow i opinii publicznej, co
moze wplywac na procesy decyzyjne, a nawet destabilizowaé obszar energetyczny. Efektem
tego rodzaju dezinformacji moze by¢ panika, spekulacje na rynkach energetycznych oraz

dezorganizacja dziatan zarzadzania kryzysowego.

Nowe wyzwania dla sektora energetycznego

Rola mediéw syntetycznych i deepfake'éw w kontekscie sektora energetycznego
Europy Wschodniej jest zatem w szczegdlnosci zwigzana z zagrozeniem dezinformacji,
manipululacji informacji 1 destabilizacji. W obszarze energetycznym, gdzie bezpieczenstwo
dostaw energii jest kluczowe dla stabilnosci spotecznej 1 gospodarczej, media syntetyczne i
deepfake'i stanowiag istotne wyzwanie. Otwieraja one drzwi do falszerstw wizualnych i1
dzwigkowych, ktore sa trudne do wykrycia, a co za tym idzie, trudne do obrony przed nimi.
W zwiazku z tym, koniecznym elementem strategii w sektorze energetycznym musi by¢
opracowanie skutecznej obrony przed tymi zagrozeniami.

Jednym z kluczowych aspektow skutecznej walki z dezinformacja jest budowania i
cigglte zwigkszenie §wiadomos$ci na temat potencjalnych zagrozen zwigzanych z mediami
syntetycznymi i deepfake'ami. Edukacja na temat technik manipulacji wideo i dzwigku oraz
metod wykrywania falszywych tresci moze poméc w zwigkszeniu odpornosci na
dezinformacje. Ponadto, konieczne jest wzmocnienie systemdéw monitorowania i wykrywania
potencjalnych atakéw opartych na mediach syntetycznych i deepfake'ach. Zaawansowane
narze¢dzia analizy wizualnej i dZwigkowej moga pomdc w identyfikacji fatszywych tresci oraz

szybkiej reakcji na potencjalne zagrozenia. Wspotpraca migdzynarodowa odgrywa kluczowsa

27 Ukraine's Lessons for the Future of Hybrid Warfare, RAND Corporation, on-line:

https://www.rand.org/blog/2022/11/ukraines-lessons-for-the-future-of-hybrid-warfare.html, [12.08.2023].
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role poniewaz panstwa powinny wymienia¢ si¢ informacjami, najlepszymi praktykami oraz
wspoOlnie opracowywaé strategie obrony przed tymi zagrozeniami, a instytucje
mi¢dzynarodowe moga odegra¢ wazng role w regulacji 1 monitorowaniu dziatan
cyberprzestgpczych oraz dezinformacyjnych. Strategia wymaga kompleksowego podejscia,
obejmujacego edukacje, monitorowanie, wykrywanie i wspotprace migdzynarodowa. Sektor
energetyczny Europy Wschodniej musi by¢ gotdw na stawienie czota nowym wyzwaniom,
jakie niosg za sobg media syntetyczne i deepfake'i, aby utrzymac integralno$¢ infrastruktury,

stabilnos$¢ rynkow 1 bezpieczenstwo narodowe.

Streszczenie:

Dynamiczny rozwdj technologii cyfrowych, zwlaszcza generatywnych systemow
sztucznej inteligencji (GAIl), wprowadza szereg nowych zagrozen dla bezpieczenstwa
panstwa. Niniejszy artykul naukowy ma na celu analiz¢ rosnacego ryzyka dezinformacji
zwigzanego z mediami syntetycznymi, szczegoOlnie z technika deepfake, w sektorze
energetycznym Europy Wschodniej. Omoéwiony zostanie nowy aspekt wojen informacyjnych
jakim stanowig media syntetyczne oraz wyzwania, jakie niesie manipulacja treSciami
wizualnymi i dzwigkowymi.

Stowa kluczowe:
Media syntetyczne, deepfake, dezinformacja, sektor energetyczny, Europa Wschodnia, wojna
informacyjna, bezpieczenstwo energetyczne, zagrozenia cybernetyczne, technologia,
sztuczna inteligencja.

Keywords:

Synthetic media, deepfake, misinformation, energy sector, Eastern Europe, information
warfare, energy security, cyber threats, technology, artificial intelligence
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