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Cyberprzestepczos¢ w dobie COVID-19. Nowe zagrozenia, metody
przeciwdzialania.

Pocza,tek 2020 roku postawit przed $wiatem powazne wyzwanie zatrzymania groznego
wirusa, ktory w ciggu kilku tygodni praktycznie dotart do kazdego zakatka $§wiata.
Paradoksalnie wirus, mimo niskiego poziomu $miertelno$ci zakazonych osob, wywotat wiele
strachu, czasem wrecz paniki. Sparalizowal na wiele tygodni komunikacje migdzynarodowa,
wiele zakladow pracy, nauczanie bezposrednie w szkole oraz wymusit na ludziach
przestrzeganie zasad higieny oraz dystansu spotecznego. Swiat w swojej historii zmagat sie

Z powazniejszymi chorobami takimi jak:

— Zaraza Antoninow - lata: 165 — 180; 5 mln zgonow

— Czarna Smier¢ - lata: 1347 — 1351; 25 mln zgonow

— Ospa prawdziwa - lata: 1520 — 1979; 56 mln zgonow

— Wielka zaraza w Londynie - lata: 1665 — 1666; 100 000 zgondéw

— Hiszpanka - lata: 1918 — 1920; 40 - 50 mln (wg niektorych zrodet nawet 100 mln)
Zgonow

— Grypa azjatycka - lata: 1957 — 1958; 1 - 2 mln zgondéw

— Grypa Hong Kong - lata: 1968 — 1970; 1 - 4 mln zgonoéw

— Rosyjska grypa - lata: 1977 — 1978; 1 mln zgonoéw

— SARS - lata: 2002 — 2003; 800 zgonow

— Swifiska grypa - lata: 2009 — 2010; 284 500 zgonéw

— Ebola (ostatnia duza epidemia) - lata: 2014 — 2016; 11 300 zgonow

— Cholera (pandemie 1-7) - lata: 1817 - 2018 ostatnie ognisko epidemii; 1 mIn zgonow
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— HIV/AIDS - lata: 1981 — nieopanowana; 35 mln zgonow 2.

Mimo tak bogatych doswiadczen w zakresie walki z chorobami zakaznymi, lawinowego
rozwoju technologii wspomagajacych te dziatania oraz wspolpracy mig¢dzynarodowej
pandemia Covid-19 stanowi powazny problem. Wspomniana juz niska $miertelno$¢ wirusa
wywotata u wielu 0sob, a nawet catych grup spotecznych, przekonanie 0 sztucznym budowaniu
zagrozenia ze strony wirusa. Sytuacja ta stworzyla dodatkowe mozliwosci szerzenia
dezinformacji na wszelkie tematy zwigzane z pandemia. Brak rzetelnej wiedzy na temat
zagrozen, sposobow leczenia i przenoszenia choroby, wynikajacy gtownie z krétkiego czasu od
jej pojawienia, stanowi dodatkowa przestrzen do szerzenia nieprawdziwych informacji. Szybko
okazato sie, ze dezinformacja w zakresie potencjalnych metod zwalczania wirusa jest grozna

dla zdrowia, a nawet okazala sie przyczyna $mierci osob, ktore czgs$¢ z tych metod zastosowaty.
Zorganizowana przestepcza dzialalno$¢ w okresie pandemii COVID — 19.

Przeniesienie naszych aktywnosci, gtownie zawodowych, do sieci przyczynilo si¢
do zwickszonej liczby cyberprzestepstw. Z drugiej strony lockdown, mniejsza aktywnos¢
W przestrzeni publicznej, ograniczenia w zakresie podrézowania wplyngty na zmniejszenie
poziomu przestepczosci kryminalnej. Zgodnie ze statystykami Komendy Gtownej Policji
w marcu 2020 roku doszto do 4 126 kradziezy. W poréwnaniu z marcem 2019 kiedy
odnotowano 9469 takich przestgpstw, to ponad dwukrotnie mniej. Spadla rowniez liczba
kradziezy rozbdjniczych z 99 do 66, a kradziezy z wltamaniem z 3710 do 2697. Podobna
sytuacja ma miejsce w innych krajach europejskich. We Wtoszech, Francji czy Niemczech
zanotowano spadki przestepczosci kryminalnej od 35% do 45%. Podobne spadki zanotowano
w Stanach Zjednoczonych a nawet Meksyku’83.

Przestepczos¢ zorganizowana dostosowujac sie¢ do powstalej sytuacji przeniosta swoja
aktywnosc¢ do innych dziedzin. Poza wspomniang juz cyberprzestgpczoscia zgodnie z raportami
Europolu 1 Interpolu przestepcy wykorzystali panujacy strach stosujac powszechne metody
oszustw, miedzy innymi telefonicznych. Ponadto wykorzystujac braki w dostgpie do srodkow
dezynfekcyjnych, masek czy rgkawiczek oszukali nie tylko pojedyncze osoby, ale nawet cate

panstwa. Ich ofiarg padty migdzy innymi rzady Belgii, Holandii, Hiszpanii, Niemiec, Irlandii i

782 I. Procyk-Lewandowska, Historia pandemii na $wiecie, Coronawirus SARS COV-2 na tle innych
pandemii, https://www.medicover.pl/o-zdrowiu/historia-pandemii-na-swiecie-koronawirus-sars-cov-2-na-tle-
innych-pandemii,6788,n,168 [dostgp 22.12.2020 r.].

783 W. Kawa, Przestgpczos¢ zorganizowana w  dobie  koronawirusa — proba  bilansu,
https://fibis.pl/zagadnienia/przestepczosc-zorganizowana-w-dobie-koronawirusa-proba-bilansu/ [dostep
27.12.2020 r.].
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Polski. W zakresie niedoboréw w/w artykuldw przestepcy rozwingli na szeroka skalg proceder
sprzedazy falszywych czy podrabianych produktéw zdrowotnych i sanitarnych oraz srodkow
ochrony indywidualnej i srodkéw farmaceutycznych. Réwnie powszechne staly si¢ dziatania w
obszarze przestepczosci przeciwko wiasnoséci przemystowej’84. Zagrozenia w tym zakresie sa
szczegblnie grozne poniewaz dotykaja najwigkszych pracodawcéw w Unii Europejskiej.
EUIPO (Urzad Unii Europejskiej ds. Wtasnos$ci Intelektualnej) we wspdtpracy z Europolem
oszacowatl w 2019 roku, ze przedsigbiorstwa korzystajace z patentow, wzorow przemystowych
czy praw autorskich generujg okoto 42% PKB Unii Europejskiej. Daje to kwote ok. 5,7 bln
euro. W latach 2015 — 2018 statystyki wskazywaly, iz nawet 6,8% importu do UE moga
stanowi¢ produkty pochodzace z dziatalno$ci przestepczej przeciwko wtasnosci przemystowe;.
Z duzym prawdopodobienstwem mozna zakladaé, ze sytuacja wywotana pandemia bedzie
przyczyna wzrostu tych statystyk. Zdecydowana wiekszos$¢ tych produktow wytwarzana jest
poza Unig Europejska. 73% zatrzymanych towaréw w 2017 roku na granicach UE pochodzita
z Chin. Zauwazalny jest trend przenoszenia tego rodzaju produkcji na teren Wspdlnoty
Europejskiej, co utatwia pozniejszag dystrybucj¢. Dla przestepcow wygodng 1 stosunkowo
bezpieczng forma jest sprowadzanie elementow sktadowych i taczenie ich w Europie w produkt
koncowy '®°.

Na poczatku grudnia 2020 roku Interpol wydat ostrzezenie o mozliwosci prob
sprzedazy przez zorganizowane grupy przestepcze podrabianych szczepionek przeciwko
COVID - 19. Wedlug Migdzynarodowej Organizacji Policji przestgpcy przygotowuja si¢ by
Z jednej strony zakloca¢ tancuchy dostaw prawdziwych lekéw, z drugiej poprzez falszywe
strony internetowe zaspokaja¢ popyt 0s6b poszukujacych szczepionki’®®. Odnotowano juz ataki
hakerskie na strony laboratoriow i instytucji zajmujacych si¢ przygotowaniem i produkcja
lekow. Jeden z cyberatakow skierowany zostal na Europejska Agencje Lekéw (EMA)
zajmujacy si¢ dopuszczaniem lekéw na rynek panstw Unii Europejskiej, w tym miedzy innymi

szczepionek na COVID-197%.

784 Tamze.

785 B. Stefanowicz, Przestepczos¢ zwigzana z naruszaniem débr wlasnosci  intelektualne;.
https://www.filipiakbabicz.com/przestepstwa-w-biznesie/2019/08/09/przestepczosc-zwiazana-z-naruszaniem-
dobr-wlasnosci-intelektualnej/ [dostep 28.12.2020 r.].

786 Interpol ostrzega: Szczepionki przeciwko COVID — 19 moga staé sie celem zorganizowanej
przestepczoscei, https://www.tokfm.pl/Tokfm/7,171710,26566860,interpol-ostrzega-szczepionki-przeciwko-
covid-19-moga-stac.html [dostep 28.12.2020 r.].

8TW. Szczesny, Interpol ostrzega. Zorganizowane grupy przestepcze w 2021 roku zajmq sie handlem
szczepionkami, https://polskatimes.pl/interpol-ostrzega-zorganizowane-grupy-przestepcze-w-2021-roku-zajma-
sie-handlem-szczepionkami/ar/c1-15356689 [dostep 28.12.2021 r.].
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Problemy finansowe firm szczegoOlnie z branzy gastronomicznej, eventowe] czy
hotelarskiej staja sie kolejng szansg dla zorganizowanych grup przestepczych, ktére posiadaja
duze ilosci pienigdzy szczegodlnie tych wymagajacych ,,wyprania“. Wiele legalnych interesow
moze zosta¢ przejetych na zasadzie kupna po zanizonej cenie lub po wsparciu finansowym
Z lichwiarskim oprocentowaniem. Sebastian Fiedler, szef zwigzku Niemieckich Urzednikéw
Policji Kryminalnej, dostrzega tu ogromne niebezpieczenstwo braku kontroli i realnej wiedzy
o skali zjawiska prania nielegalnych dochodéw i kierowania ich do biznesu dziatajacego
zgodnie z prawem’®. Zagrozenie to potwierdzil raport, ktory powstat w uniwersyteckim
wloskim o$rodku badawczym TransCrime pt. ,Wplyw Kkoronawirusa na przenikanie
przestepczosci zorganizowanej do biznesu”. Autorzy raportu wyszli od zatozeni, ze okoto 10%
firm zwigzanych z branzg turystyczng zagrozonych jest upadkiem, jezeli pandemia nie
zakonczy sie¢ w 2020 roku. Sytuacje te z pewno$cig wykorzystaja grupy przestgpczosci
zorganizowanej. Potwierdzeniem raportu sg stowa szefa prokuratury w Palermo Francesco
Lo Voi, ktory powiedzial: ,, Silniejsze organizacje mafijne potrafig wyszukac wszystkie okazje,
w ktorych mozna odniesé¢ korzysci. I to jest cos, co moze teraz dotyczyé nie tylko Whoch, ale
takze innych krajow europejskich pogrqzonych w kryzysie, ktére potem bedg musialy sig z niego
podniesé”'®,

Jeden z autorow raportu, Andrea Carni, podkreslit, ze w wyniku pandemii moze pojawié
si¢ wigksze spoteczne przyzwolenie dla mafii. Nalezy jednak podkresli¢, iz jest to opinia
dotyczaca panstwa wloskiego, gdzie spoteczna akceptacja dla dzialalno$ci zorganizowanych
grup przestepczych w réznych okresach historycznych byta wysoka. Obecnie pojawiaja si¢
informacje o rozdawnictwie paczek zywnosciowych przez przedstawicieli mafii. Zdaniem
Nicola Gratteriego, szefa prokuratury w Catanzaro w Calabrii, jest to zabieg stosowany dla
oswojenia mieszkancow 1 pokazanie im, Ze mafia jest alternatywa dla nieskutecznego
panstwa’®. Jednakze pogarszajgca si¢ koniunktura gospodarcza, a wraz z nig ubozenie czesci
grup spolecznych, moze wptynaé na wigksza akceptacje przestgpczosci zorganizowanej W
innych krajach. Dzi$ nie jest jeszcze znany faktyczny wptyw pandemii na gospodarki krajow

Unii. Nalezy jednak zaktada¢, iz w krajach rozwijajacych si¢ kryzys bedzie powazniejszy, co

88M. Muller, Bezrobotni wlamywacze i bezrobotni, https:/fwww.dw.com/pl/bezrobotni-w%C5%82amywacze-i-
kieszonkowcy/a-53121131 [dostep 28.12.2020r.].

8 Koronawirus we Wtoszech. Turystyka nowym biznesem mafii? [Raport],
https://podroze.dziennik.pl/swiat/artykuly/6476964,koronawirus-covid-19-epidemia-turystyka-biznes-mafia.htmi
[dostep 28.12.2020 1.].

"R.  Bojanowicz, Renesans wloskich mafii.  Niespodziewany  efekt  pandemii  COVID — —
19,https://forsal.pl/artykuly/1474582 ,koronawirus-silne-organizacje-przestepcze-slabe-panstwo.html [dostep
28.12.2020 r.].
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moze wplyna¢ na pojawienie si¢ fali imigracji. To jest kolejna okazja do czerpania zyskoéw ze

strony przestepcow organizujacych nielegalny przemyt ludzi’?,

Przestepstwa w sieci zwigzane z pandemiag COVID-19.

., Jezeli jest nowa okolicznosé, na ktorej mozna sie wzbogacic, znajdq sie ludzie, ktorzy
to wykorzystajq 2. Zgodnie z ta sentencja juz na poczatku pandemii, w kwietniu 2020 roku w
wyniku zuchwatego cyberoszustwa, probowano sprzeda¢ w Indiach 182 metrowy pomnik. Byta
to Statua Jednosci, przedstawiajacg Sardara Vallabhbhai'a Patela, jednego z ojcow
niepodlegtych Indii. Oszust wycenit gona 4 miliardy USD i zadeklarowal przekazanie
pieniedzy rzadowi Indii na walke z pandemig’®.

Aktywnos$¢ cyberprzestepcow po wybuchu pandemii uleglta zmianom nie tylko
ilosciowym, ale tez jakosciowym. Wszelkie instytucje zajmujace si¢ problemem sygnalizuja
lawinowy wzrost cyberatakow. Podczas jednego ze spotkan Rady Bezpieczenstwa ONZ,
w maju 2020 roku, zaznaczono, ze cybeprzestepczos$¢ nabiera tempa, a podczas pandemii liczba
ztosliwych emaili wzrosta o ponad 600%794. Natomiast w odniesieniu do zmian jakoéciowych,
to zwigkszyta sie liczba atakoéw kierowanych na duze przedsigbiorstwa, korporacje, instytucje
rzadowe 1 te odpowiedzialne =za zarzadzanie kryzysowe. Celem jest uzyskiwanie
maksymalnych zyskow oraz spowodowanie jak najwigkszych strat po stronie podmiotu
zaatakowanego. Wczesniej wiele atakow kierowano w stron¢ matych firm lub podmiotow w
stosunku do ktorych efektem miato by¢ wywotanie strachu lub udowodnienie wlasnej
skutecznosci.

Podstawowa przyczyna zwigkszonej ilosci atakow jest migdzy innymi przesunigcie
wielu aktywnos$ci do internetu, miedzy innymi lawinowy wzrost ilo§ci oséb pracujacych
zdalnie. Firmy zaskoczone wiosng 2020 roku pierwsza fala pandemii nie zawsze byly
przygotowane do bezpiecznej organizacji pracy zdalnej. Napredce wdrazane systemy, sieci

i aplikacje nie spelnialy najwyzszych standardow cyberzabezpieczen co spowodowato

8IM. Kowal, Bankowosé i finanse. Pandemia. Nowe zagrozenia dla bezpieczenstwa instytucji finasowych,
https://alebank.pl/bankowosc-i-finanse-pandemia-nowe-zagrozenia-dla-bezpieczenstwa-instytucji-finansowych/
[dostep28.12.2020 r.].

792 p, Borkowski, M. Bartosiewicz, Jak COVID — 19 zmienia podejscie do bezpieczenstwa w cyberprzestrzeni,
https://www.rp.pl/Dane-osobowe/305169991-Jak-COVID-19-zmienia-podejscie-do-bezpieczenstwa-w-
cyberprzestrzeni.html [dostep28.12.2020 r.]

Tamze.

194K, Wegiel, Zagrozenia w internecie. Mapa (anty)bezpieczenistwa, https://domeny.pl/blog/zagrozenia-w-
internecie-mapa-antybezpieczenstwa/#Phishing_+_COVID19 [dostgp29.12.2020 r.]
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powstanie luk 1 podatnosci. Te oczywiscie zauwazyli przestepcy, wykorzystujac je do realizacji
przestepczych celow’®.

Jedng z najpopularniejszych metod stosowanych przez cyberprzestepcow jest phishing.
Jest to metoda polegajaca na wytudzeniu od potencjalnych ofiar wrazliwych danych takich, jak:
hasta, loginy, numery kart kredytowych czy numery pesel. Dla wzbudzenia zaufania ofiar
sprawcy podszywaja si¢ pod znane firmy i instytucje. Za pomocg specjalnie zmodyfikowanych
informacji probuja naktoni¢ ofiar¢ do otwarcia linku prowadzacego do spreparowanej strony
tudzaco podobnej do prawdziwej. Za jej posrednictwem nastgpuje wytudzenie podanych wyzej
danych’®®. Stosowane przez przestepcéw oprogramowanie pozwala na przejecie kontroli nad
komputerem, rejestrowanie naci$ni¢¢ klawiszy, a w efekcie koncowym dotarcie do wrazliwych
danych. W okresie pandemii przestepcy wykorzystujac u ludzi Iek i niepewno$¢ oraz pragnienie
uzyskania jak najbardziej wiarygodnych informacji na temat wirusa podszywaja si¢ pod
organizacje rzadowe, ministerstwa zdrowia, osrodki zdrowia publicznego lub wazne
osobistosci w danym kraju, aby udawa¢ wiarygodne zrédta. Specjalisci zajmujacy si¢ badaniem
atakow pishingowych w ramach projektu Barracuda wyodrebnili ich trzy podstawowe typy
bazujace na wykorzystaniu motywu koronawirusa: oszustwo, podszywanie sie pod marke oraz
wlamanie do biznesowej poczty e-mail. Zespot obliczyt, ze do 23 marca 2020 roku 54% atakow
to oszustwa, 34% - podszywanie si¢ pod marke, 11% - wymuszenia’®’. Przyktadem jednego z
atakow wymuszajacych byta proba, powtorzona 1008 razy w ciggu dwoch dni, uzyskania
pieniedzy za rezygnacje¢ z zakazenia zaatakowanej wirusem 0SOby i jej rodziny. Atakujacy
powolywat si¢ na znajomo$¢ miejsca zamieszkania ofiar. Inny rodzaj popularnego oszustwa
wychwycony przez system Lentinel Barracuda, to powolywanie si¢ na Swiatowa Spoteczno$é

Zdrowia, ktora nie istnieje, ale nazwa jest zblizona do Swiatowej Organizacji Zdrowia.
Najczesciej stosowane formy pishingu to:

— falszywe polecenia rzadowe oraz inicjatywy wsparcia finansowego,
— falszywe wnioski o ptatnosci i zwroty pienigdzy,

— oferty falszywych szczepionek przeciwko COVID -19 lub materiatow medycznych,

7953z, Palczewski, Covid — 19 wzmacnia cyberprzestepczosé. Globalna “pandemia cyberatakow”,
https://www.cyberdefence24.pl/covid-19-wzmacnia-cyberprzestepczosc-globalna-pandemia-cyberatkow
[dostep29.12.2020 r.].

"%8Co to jest phishing i jak sie przed nim bronié, https://www.orange.pl/poradnik/twoj-internet/co-to-jest-phishing-
i-jak-sie-przed-nim-bronic/ [dostgp: 29.12.2020 r.].

97F, Shi, Threat Spotlight: Coronawirus — Related Phishing, https://blog.barracuda.com/2020/03/26/threat-
spotlight-coronavirus-related-phishing/ [dostgp: 29.12.2020 r.].
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— ztosliwe aplikacje $ledzace COVID - 19 na telefony komdrkowe,
— inwestycje 1 oferty gietdowe,

— prosby o darowizny na cele charytatywne zwiazane z pandemia’®.

Pierwszym znanym zto§liwym oprogramowaniem zgloszonym przy wykorzystaniu
tematu koronawirusa byt Emotet. Pierwotnie wystgpowat jako popularny trojan bankowy.
W 2019 roku stat si¢ trojanem modulowym. Programy IBM sprawdzity, ze Emotet
rozpowszechniany jest w wiadomosciach e-mail pochodzacych z Japonii. Pozorowat
pochodzenie od instytucji zajmujacej si¢ opiecka nad osobami niepelnosprawnymi. Pishingowe
e-maile zawieralty dokument, ktory pobierat i instalowal Emotet, gdy wiaczano makra, co
obecnie jest czesto wykorzystywane w dystrybucji zto§liwego oprogramowania. Innym
modutowym szkodliwym programem jest LokiBot, wykorzystywany do przechwytywania
danych logowania. Rozpowszechniany byl w dwoch kampaniach phishingowych powigzanych
z koronawirusem. Jedna z nich wykorzystywata zatozenie zataczonych faktur, ktore zawieraty
LokiBot, ale dodaty przeprosiny za op6znienie w wystaniu faktur z powodu koronawirusa.
Druga kampania podawala si¢ za aktualizacje wiadomosci, ktéra zawierata odsytacz do
ztosliwego oprogramowania. Oprogramowanie Barracuda wykryto ponad 3700 wiadomosci e-
mail korzystajacych z przesytania faktury’®,

Cyberprzestepcy coraz czegsciej] wykorzystuja zto§liwe oprogramowanie przeciwko
infrastrukturze krytycznej i instytucjom opieki zdrowotnej ze wzgledu na potencjalny duzy
wplyw i korzys$ci finansowe. Ataki typu ransomware i DDos polegaja na probach wytudzenia
pienigdzy za posrednictwem zto§liwych stron od 0sob lub organizacji grozac im rozproszonym
atakiem typu odmowa ustugi DDos. Wyludzenie moze mie¢ miejsce po przeprowadzonym
ataku, jako rekompensata za jego wstrzymanie lub Zadanie okreslonej kwoty pieniedzy moze
towarzyszy¢ grozbie przeprowadzenia ataku. W tym przypadku podmiot otrzymujacy grozbe
musi zdecydowac czy jego systemy sg w stanie przetrwac taki atak i odmoéwi¢ przekazania
pieniedzy lub liczy¢, iz jest to grozba bez pokrycia. Ataki DDos polegaja na wyczerpaniu
zasobow aplikacji, witryny internetowej lub sieci, aby w ten sposob uniemozliwi¢ korzystanie
z ustug przez uprawnione podmioty. Wyczerpanie zasobow nastepuje poprzez wystanie do

atakowanego celu lawing $mieciowego ruchu sieciowego z réznych zZrodet uzywajac wielu

%3, C. Griffin, Covid -~ 19 increases Data  Security  Threats, Interpol  Warns,
https://www.lexology.com/library/detail.aspx?g=f5cfb491-c5f4-4644-9a48-b517f5e26dbe [dostep:30.12.2020 1.].
"®Tamze.
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roznych protokotow sieciowych®. Oprogramowanie ransomware w okresie pandemii, ktora
zmusita sektor edukacji do przejscia na zdalny sposéb kontaktu z uczniami i studentami,
wedlug dostepnych badan zostato wykorzystane o 25% razy wiecej w 2020 roku w poréwnaniu
z 2019 rokiem. Zgodnie z raportem FBI sg cztery przyczyny z powodu ktérych mozna

spodziewac¢ si¢ wzrostu atakow ransomware i DD0S W najblizszej przysztosci:

— tatwos$¢ dostepu dzieki misji edukacyjnej szkét w potaczeniu z dodatkowym ruchem
sieciowym 1 rozszerzong skalg zagrozen ze strony uczniéw pobierajacych wiedze
w domach,

— potencjalnie duzy zbiér cennych informacji do uzyskania z systemow dzialajacych
w szkotach podstawowych, $rednich oraz uniwersytetach,

— dostep do duzej ilosci oraz roznorodnosci urzadzen podiaczonych do sieci, dajacych
mozliwo$¢ wykorzystania niezgodnego z prawem,

— latwy sposob wejscia, ktory utatwia przeprowadzenie ataku DDoS za pomoca narzedzi

do samodzielnego ataku DDoS8,

Atak ransomware ro6zni si¢ od DDos tym, ze ztosliwe oprogramowanie szyfruje systemy
1 bazy atakowanej osoby lub organizacji poprzez to staja si¢ niemozliwe do uzytkowania.
Zadanie pieniedzy pojawia sie po zakonczeniu szyfrowania. Wprowadzenie zto$liwego
oprogramowania nastepuje najczesciej poprzez zatgczniki poczty e-mail. Zdaniem ekspertow
firmy Kaspersky pandemia przyczynita si¢ do ogromnego wzrostu ilosSci atakow typu
ransomware i DDos, co obrazuje wzrost 0217% liczby zatrzymanych atakow w drugim
kwartale 2020 roku w zestawieniu do tego okresu 2019 roku. Eksperci twierdzg, ze ilo$¢ atakow
tego typu maleje na przelomie wiosny 1 lata, co zwigzane jest z mniejszg aktywnos$cig firm w
tym okresie. Rok 2020 nie potwierdza takiej prawidlowosci, poniewaz aktywnos¢ podmiotow
gospodarczych tego roku w sieci byta wysoka bez wzgledu na sezon. Najwiekszg liczbe, az 300
atakow zanotowano 9 kwietnia 2020 roku®?. Specjaliéci ostrzegaja, ze wraz z profesjonalizacja

grupy wykorzystujace ransomware skrocg czas pomiedzy wltamaniem do sieci, a pelnym jej

80What is a Ransom DDos attack, https://www.cloudflare.com/learning/ddos/ransom-ddos-attack/ [dostep:
29.12.2020 r.]

80IM. Wetherbee, C. Hildenbrand, Threat Actors Target Remote Learning During Covid - 19,
https://www.netscout.com/blog/threat-actors-target-remote-learning-during-covid-19 [dostep: 30.12.2020 r.].
802p, Banerjee, After ransomware, DDos attacks rose three times during coronawirus pandemic,
https://www.livemint.com/technology/tech-news/after-ransomware-ddos-attacks-rose-three-times-during-
coronavirus-pandemic-11597319778730.html [dostep: 30.12.2020 r.].
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zaszyfrowaniem. Zmniejsza to szanse administratora systemu na podj¢cie krokow obronnych.
Zauwazalne jest skracanie tego okresu z miesiecy na tygodnie, a nawet dni®%,

Specjalista ds. bezpieczenstwa z firmy Semantec uwaza, ze odnotowano wzrost liczby
atakow DDos skierowanych na systemy Windows zainfekowane szkodliwym
oprogramowaniem Chidos. Wedlug opinii czegsci specjalistow rosnaca ilo§¢ atakoOw zwigzana
jest z rosnaca liczba serweréw Linux, ktére zainfekowano szkodliwym oprogramowaniem
DDos. Semantec nie potrafi wskaza¢ kto wykorzystywat Chidos do infekowania serwerow
firmy oraz ktore z nich zostaty przejete. Wiekszos¢ z nich znajdowato si¢ w Indiach, Chinach,
Brazylii 1 Holandii. Dwa z zainfekowanych serwerow przeprowadzity analogiczne ataki na
amerykanskiego dostawce ushug hostingowych oraz adres IP z siedziba w Chinach®,

Interpol  informowal o wzroscie cyberatakow wykorzystujacych  ztosliwe
oprogramowanie. Duzy ruch w internecie zwigzany z pandemia umozliwit wiamania do sieci,
kradzieze danych, przekierowania pienigdzy czy tworzenia botnetow. Jednym z najbardziej
znanych takich atakow od 2016 roku jest Trickbot. Jest to sie¢ serwerow i zainfekowanych
urzadzen na catym $wiecie, wykorzystywanych do przestepczej dzialalnosci. Moze to by¢
migdzy innymi dystrybuowanie oprogramowania ransomware. Trickot jest jednym
Z najstarszych i1 najwiekszych na $wiecie. Microsoft wraz z innymi korporacjami prowadzit
w 2020 roku intensywne dziatania majace na celu wylaczenie go, poniewaz uznano, ze moze
stanowi¢ powazne zagrozenie dla wyboréw prezydenckich w USA. Pomimo poczatkowych
sukcesow, ktore doprowadzity do wylaczenia 62 z 69 zidentyfikowanych serwerow. Przestepcy
do pozostatych siedmiu, ktore nie stanowily serweréw w doslownym tego stowa znaczeniu, a
raczej rodzaj infrastruktury serwerowej, niemal natychmiast uruchomili kolejne 59. Te, poza
jednym, ponownie zostaty wylaczone. Z duzym prawdopodobienstwem mozna zaktadac,
iz walka z Trickbotem bedzie trwala jeszcze bardzo dtugo®®.

Duzy niepokdj wsrod specjalistow od cyberbezpieczenstwa wzbudza botnet
InterPlanetary Storm. W maju 2019 roku wykryto jego pierwszy wariant atakujacy system

operacyjny Windows. Wkroétce kolejne wersje infekowaty systemy Linux. Rozprzestrzeniat si¢

w bardzo szybkim tempie. Byl w stanie zainfekowa¢ ponad 13 tysigcy urzadzen w ciggu roku,

803D, Palmer, Ransomware gangs are getting faster at encrypting networks. That will make them harder to stop,
https://www.zdnet.com/article/ransomware-gangs-are-getting-faster-at-encrypting-networks-that-will-make-
them-harder-to-stop/ [dostep: 30.12.2020 r.].

804M. J. Schwartz, Malware Used to Launch DDos Attacks, https://www.bankinfosecurity.com/malware-used-to-
launch-ddos-attacks-a-8656 [dostep: 30.12.2020 r.].

85 3. Gliwa, Najwigkszy botnet $wiata walczy o przetrwanie. Trickbot niczym feniks odrodzi sie z popiotéw ?,
https://www.cyberdefence24.pl/najwiekszy-botnet-swiata-walczy-o-przetrwanie-trickbot-niczym-feniks-odradzi-
sie-z-popiolow [dostep: 2.01.2021 r.].
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z czego 60% znajdowato si¢ w Azji. Poczatkowo badacze mieli problem z ustaleniem do
jakiego rodzaju przestepczej dziatalnos$ci jest wykorzystywany. Pracownicy firmy Bitdefender
po dokonaniu analizy kodu ustalili, Ze botnet wykorzystywany jest jako anonimizujacy serwer
proxy i moze by¢ wynajmowany w systemie subskrypcyjnym. Tego rodzaju serwery
wykorzystuje si¢ do ukrywania IP uzytkownika oraz usuwania wielu elementow
identyfikujacych migdzy innymi cookies czy identyfikator przegladarki. Interplanetary Storm
opracowano w jezyku Golang, ktory jest coraz czesciej wykorzystywany do pisania programow
atakujacych komputery z systemem Linux i uzywajg SSH jako wektora ataku. Bogata baza
kodu oraz tzw. przeno$nos¢ powoduje ogromne zainteresowanie jezykiem Golang ze strony
tworcow ztosliwego oprogramowania®%,

Agencja Unii Europejskiej (ENISA) zajmujaca si¢ bezpieczenstwem w zakresie
cyberzagrozen na terenie UE, w rocznym raporcie za 2020 rok od stycznia do kwietnia za

najgrozniejsze w tym okresie uznata:

1) ataki z wykorzystaniem ztosliwego kodu na stronach internetowych,

2) phishing, czyli bezposrednie wytudzanie poufnych informacji lub za pomoca
ztosliwego oprogramowania,

3) ataki na aplikacje internetowe,

4) SPAM - niechciana korespondencja,

5) ataki DDoS — czyli blokowanie dostepu do ustug poprzez sztuczne generowanie
wzmozonego ruchu,

6) kradziez tozsamosci

7) naruszenie poufnosci, integralnosci lub dostepnosci danych,

8) zagrozenia wewngtrzne powodowane przez pracownikow,

9) botnety — sieci komputerow przejetych przez przestepcow,

10) ingerencja fizyczna, uszkodzenia oraz kradziez,

11) wyciek danych,

12) ataki ransomware w celu wyludzenia okupu za odszyfrowanie lub nieujawnianie
wykradzionych danych,

13) cyberszpiegostwo,

808Botnet w roli anominizujgcego serwera do wynajecia, https://techno-senior.com/2020/10/21/botnet-w-roli-
anonimizujacego-serwera-do-wynajecia/ [dostep: 2.01.2021 r.].
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14) kradziez kryptowalut (cryptojacking)®’.

Przeciwdzialanie zagrozeniom w cyberprzestrzeni w zwiazku z pandemia COVID-19.

Koronawirus, ktéry tak szybko zaatakowal niemal caly $wiat postawil ogromne
wyzwania przed lekarzami, firmami farmaceutycznymi oraz laboratoriami, aby jak najszybciej
opracowac sposoby leczenia, leki czy szczepionki, ktore pokonajg wirusa. Rowniez specjalisci
w zakresie cyberbezpieczenstwa otrzymali zadanie znalezienia skutecznych narzedzi do walki
z ,wirusem” w sieci. Przeniesienie w czasie pandemii wielu aktywnos$ci do internetu
dodatkowo zintensyfikowalo dziatania, aby $wiatowa sie¢ WWW nie zostala spenetrowana
przez przestgpcOw. Zagrozenie to nie tylko mozliwos¢ utraty pieniedzy, ale rowniez fala
dezinformacji i infodemii utrudniajace podjecie skutecznej walki z pandemiga.

Amerykanskie Centrum Kontroli i Zapobiegania Chor6éb uruchomito opracowanego
przez Microsoft bota, ktéry pomaga weryfikowa¢ COVID — 19. Rozwigzanie wykorzystuje
sztuczng inteligencje w celu umozliwienia jak najbardziej spersonalizowanego dostepu
pacjenta do informacji zwigzanych ze zdrowiem poprzez naturalng konwersacje. Bot jest
wsparciem dla instytucji zajmujacych si¢ walkg z pandemig, lekarzy, pielegniarek,
administratorow 1 innych pracownikow shuzby zdrowia w zapewnieniu krytycznej opieki
osobom zarazonym wirusem?®%,

Wspomniana juz Agencja Unii Europejskiej zajmujaca si¢ bezpieczenstwem w zakresie

cyberzagrozen na terenie UE opracowata 10 zasad jak chroni¢ si¢ przed atakami pishingowymi:

1. Zastan6w si¢ nad prosba o podanie danych osobowych i nad tym czy jest ona
uprawniona. Nie otwieraj niechcianych wiadomosci e-mail od nieznanych Ci 0sob ani
nie otwieraj podejrzanych zatacznikow, ktorych sie nie spodziewales.

2. Nigdy nie podawaj nikomu danych osobowych ani finansowych ani hasel
za posrednictwem poczty elektronicznej.

3. Unikaj e-maili, ktore nalegaja, abys dzialal szybko.

E-maile phishingowe czg¢sto maja na celu wywotanie poczucia pilnosci lub wymagaja

natychmiastowego dziatania.

80715 glownych zagrozen. Raport ENISA, https://www.gov.pl/web/baza-wiedzy/15-glownych-cyberzagrozen--
raport-enisa [dostep: 2.01.2021r.].

8B8A. Klimczuk, Bot pomagajgcy w weryfikacji COVID — 19 uruchomiony w Centrum Kontroli i Zapobiegania
Choréb CDC w Stanach Zjednoczonych, https://news.microsoft.com/pl-pl/2020/03/24/bot-pomagajacy-w-
weryfikacji-covid-19-uruchomiony-w-centrum-kontroli-i-zapobiegania-chorob-cdc-w-stanach-zjednoczonych/
[dostep: 3.01.2021 r.].
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4. Poszukaj sformulowan i terminologii.

Oproécz phishingu cyberprzestgpcy moga rowniez atakowac okreslong osobg za pomoca
spear phishingu, uzywajac petlnego imienia i nazwiska odbiorcy. Sprawdz terminy i
jezyk, ktore zwykle wystepuja w typie otrzymywanej wiadomosci e-mail.

5. Sprawdz adres e-mail.

Sprawdz nazwe¢ nadawcy, adres e-mail i czy domena e-mail jest zgodna z organizacja,
z ktorej pochodzi nadawca. Jes§li nie, prawdopodobnie jest to proba wyludzenia
informacji.

6. Sprawdz lacze zanim klikniesz.

Zobacz swoje e-maile jako zwykly tekst, aby sprawdzi¢ adres hipertacza, oraz zobaczy¢
prawdziwe hipertacze. Je$li nie zgadza si¢ =z treScig wiadomosci e-mail,
prawdopodobnie jest to proba wytudzenia informacji.

7. Zwracaj uwage na bledy ortograficzne i gramatyczne.

Jesli wiadomos$¢ e-mail zawiera btedy ortograficzne, interpunkcyjne lub gramatyczne,
moze to by¢ wiadomos$¢ phishingowa.

8. Uwazaj na zewnetrzne zZrodla rozpowszechniajace informacje o COVID-109.
Odwiedz oficjalne strony internetowe, aby uzyska¢ aktualne informacje na temat
COVID-19. Fatszywe wiadomosci e-mail moga wygladac, jakby pochodzity od legalnej
organizacji, ale te nigdy nie b¢da kontaktowaly si¢ bezposrednio w celu uzyskania
takich informacji.

9. Chron swoje urzadzenia.

Zainstaluj oprogramowanie antyspamowe, antyspyware i antywirusowe i upewnij sie,
ze s one zawsze aktualne.

10. Odwiedz strony internetowe, wpisujac samodzielnie nazwe¢ domeny.

Wigkszo$¢ firm korzysta z szyfrowania i protokolu Secure Socket Layer (SSL) /
Transport Layer Security (TLS). Jesli podczas przegladania pojawi si¢ blad certyfikatu,
potraktuj to jako znak ostrzegawczy®®.

Federalne Biuro Sledcze (FBI) oraz Agencja ds. Cyberbezpieczenstwa i Infrastruktury
(CISA) zaproponowaly rozwigzania w zakresie ograniczenia skutkow atakéw ransomware

i DDos:

809 Understanding and dealing with the pishing during the COVID - 19 pandemic,
https://www.enisa.europa.eu/news/enisa-news/understanding-and-dealing-with-phishing-during-the-covid-19-
pandemic [dostep: 3.01.2021 r.].
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1) ataki ransomware

— FBI i CISA nie zalecaja ptacenia okupow,

— zglaszaj incydenty ransomware do lokalnego biura terenowego FBI,

— regularnie tworz kopie zapasowe danych, przerwy powietrznej i zabezpieczaj hastem
kopie zapasowe offline,

— zastosuj plan odzyskiwania, aby utrzymywac i przechowywa¢ wiele kopii wrazliwych
lub zastrzezonych danych i serweréw w fizycznie oddzielnej, bezpiecznej lokalizacji.

2) ataki DDos

rozwaz zarejestrowanie si¢ w ustudze ograniczania ryzyka odmowy ustugi, ktora
wykrywa nietypowy ruch i przekierowuje go z dala od sieci,

utworz partnerstwo z lokalnym dostawca ustug internetowych przed zdarzeniem
I wspolpracuj z nim w celu kontrolowania ruchu sieciowego atakujacego twojg siec,
skonfiguruj zapory sieciowe, aby blokowac nieautoryzowane adresy IP 1 wylaczaé
przekierowanie portow. Uwaga: NETSCOUT, a nawet dostawcy zapdér ogniowych,
ostrzegaja przed uzywaniem zapor ogniowych do ochrony przed atakami DDoS
i zamiast tego zalecaja dedykowang ochron¢ DDoS przed zaporami ogniowymi w celu

zapewnienia wlasciwej ochrony®°,

Center for Internet Security (CIS) organizacja non profit zajmujgca si¢ opracowaniem

| propagowaniem bezpiecznych praktyk w zakresie systeméw informatycznych

zaproponowala nastgpujace rozwigzania w zakresie zabezpieczenia informatycznych

urzadzen osobistych:

— stosowanie poprawek w zakresie usuwania luk w zabezpieczeniach,

— komputery domowe, wdrazanie zabezpieczeh w  postaci programow
antywirusowych, zapor ioprogramowania antyszpiegowskiego oraz stosowania
ustawien zabezpieczen w przegladarkach internetowych,

— drukarki, sprawdzanie zabezpieczen drukarki pod katem marki i modelu aby
zapewni¢ bezpieczenstwo urzadzenia 1 potaczenia sieciowego,

— urzadzenia usb, korzystanie wylacznie ze sprzgtu  certyfikowanego

przechowywanego w bezpiecznych warunkach,

810

M. Wetherbee, C. Hildebrand, Threat Actors Target Remote Learning During COVID - 19,

https://www.netscout.com/blog/threat-actors-target-remote-learning-during-covid-19 [dostep: 3.01.2021 r.].
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— przechowywanie, informacje poufne nalezy umieszczaé na szyfrowanych dyskach
twardych komputeréw lub dyskach zewnetrznych,

— fizyczne bezpieczenstwo urzadzen, w przypadku pozostawiania urzadzen bez
kontroli stosowa¢ hasta blokujace. Nie udostepnia¢ urzadzen stuzacych do celow

shuzbowych®!!,
Podsumowanie

Pandemia COVID — 19 postawita przed ludzko$cig powazne wyzwanie zwalczenia
choroby, ale tez rozwigzania wszelkich innych problemow, ktore towarzyszg nowej chorobie.
Z pewnoscig wiele z nich pozostanie nierozwigzanych, co nie zwalnia ludzi z podejmowania
prob ich ztagodzenia. Do takich nalezg cyberzagrozenia. Zagrozenia w tym zakresie towarzysza
nam od momentu, gdy pojawity sie komputery i zostaty potaczone w sieé.

Pandemia COVID -19 stworzyta nowe warunki dla przestgpcéw wykorzystujacych
internet. Strach, brak rzetelnej wiedzy na temat wirusa oraz przeniesienie wielu aktywnosci do
sieci stworzylo warunki dla przestgpstw pishingowych czy atakéw randsomware i DDos.
Zanotowano wielokrotny wzrost tego rodzaju przestgpstw z wykorzystaniem odwotan do
tematéw zwigzanych z pandemiag. Wiele podmiotéw nieprzygotowanych do bezpiecznego
funkcjonowania w sieci przy organizacji pracy zdalnej czy edukacji padto ofiarg przestgpcow.
Organizacje miedzynarodowe oraz krajowe zajmujgce sie cyberbezpieczenstwem szybko
dostrzegly zagrozenia wynikajace z zaistnialej sytuacji. Podjely kroki w postaci badan nad
ztosliwym oprogramowaniem oraz wydaty zalecenia wspierajace obrone przed atakami. Sg to
wskazowki opracowane jeszcze przed pojawieniem sie wirusa, uwzglgdniajace jednak zmiany
wprowadzone po jego pojawieniu si¢. Trudno oczekiwac, ze stosujac te zalecenia uda si¢ w
catosci zwalczy¢ przestgpczo$¢ w sieci. Przestepcy opracowujg wcigz nowe sposoby
atakowania celéw i wazne jest, aby specjali$ci w zakresie cyberbezpieczenstwa byli w stanie,
jezeli nie wyprzedza¢ ich ruchéw, to przynajmniej reagowac natychmiast po ich pojawieniu

sie.
Streszczenie:

Celem niniejszego opracowania jest proba przedstawienia zagrozen w cyberprzestrzeni
z jakimi mamy do czynienia od poczatku wybuchu epidemii oraz pandemii COVID-109.

8l1Resource Guide for Cybersecurity During the COVID - 19 Pandemic,
https://www.cisecurity.org/blog/resource-guide-for-cybersecurity-during-the-covid-19-pandemic/ [dostep:
3.01.2021 r.].
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Ogromne wyzwania, jakie stangly przed ludzkoscig w zwigzku z tym nieprzewidywalnym

wirusem, dotycza nie tylko sfery medycznej czy ekonomicznej, ale rowniez bezpieczenstwa.
Bardzo szybko okazato si¢, ze sg ludzie i organizacje, ktore wykorzystuja ten trudny czas do
dezinformowania, realizacji swoich partykularnych interesow badZ czerpania nienaleznych
zyskow. Metoda analizy dostepnych zrodet oraz do§wiadczenie autora stanowig podstawe

metodologiczng niniejszego artykutu.

Stowa kluczowe:
Cyberprzestepczosé, bezpieczenstwo, pandemia COVID-19.
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Cybercrime, security, COVID-19 pandemic.
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